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§1

Wstep

1. Niniejszy dokument reguluje sprawy ochrony danych osobowych przetwarzanych
w Zespole Szkél nr 2 im. Adama Mickiewicza w Ciechanowie, zwanym dalej ,,Zespolem”.

2. Zespdt jako administrator danych deklaruje dotozy¢ wszelkich staran, aby przetwarzanie tych
danych odbywalo sie¢ w zgodno$ci z obowigzujacymi przepisami prawa.

3. Podstawg prawng niniejszego dokumentu stanowi :

1) rozporzadzenie parlamentu europejskiego i rady (UE) z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE,
zwane dalej w tresci ,,RODO;

2) ustawa o ochronie danych osobowych, zwanej dalej ,,Ustawg”.

§2

Deklaracja kierownictwa

1. Dyrektor Zespotu Szkét nr 2 im. Adama Mickiewicza w Ciechanowie, stojac na stanowisku, ze
informacja jest newralgicznym zasobem kazdej organizacji, wdraza w Zespole Szkét nr 2 im.

Adama Mickiewicza w Ciechanowie ,Polityke Bezpieczenstwa Informacji”, zwanej dalej
,Polityka”.

2. Polityka stanowi zbidr spdjnych, precyzyjnych regut i procedur, wedtug ktorych Zespot buduje,
zarzadza oraz udostgpnia zasoby i systemy informacyjne, informatyczne i stanowi kodeks
postgpowania w rozumieniu art.40 RODO.

§3

Definicje

Ilekro¢ w dokumencie jest mowa o:

1) RODO - nalezy przez to rozumie¢ Rozporzadzenie parlamentu europejskiego i rady (UE)
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE;

2) Zespole — nalezy przez to rozumie¢ Zespdt Szkét nr 2 im. Adama Mickiewicza
w Ciechanowie z siedzibg przy ul. Orylskiej 9 (06-400) Ciechandw;

3) Administratorze lub Administratorze Danych - nalezy przez to rozumie¢ Zespol
Szkoét nr 2 im. Adama Mickiewicza w Ciechanowie reprezentowany przez Dyrektora
Zespotu, ktéry decyduje o celach i sposobie przetwarzania danych osobowych w Zespole;

4) Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumie¢ osobe,
nadzorujgca funkcjonowanie systemu informatycznego oraz stosowanie technicznych
i organizacyjnych srodkéw ochrony uzytkowanych w tych systemach;

5) danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej lub mozliwe;j



do identyfikacji w sposob posredni lub bezposredni osobie fizycznej;

6) Inspektorze Danych Osobowych (IOD) — nalezy przez to rozumie¢ osobg wyznaczong
przez Administratora na podstawie art. 37 RODO, w celu zapewnienia realizacji zadan
wskazanych w art. 39 RODO, a w szczeg6lno$ci do monitorowania przestrzegania zasad
przetwarzania danych osobowych oraz wymagan w zakresie ich ochrony, okreslonych
w Polityce Bezpieczenstwa Informacji oraz wynikajacych z powszechnie obowigzujgcych
przepisow o ochronie danych osobowych;

7) informacji — nalezy przez to rozumie¢ wszelkie dane, w tym dane osobowe, przetwarzane
w celu i zakresie wskazanym w przepisach prawa lub na podstawie zgody osoby, ktorej dane
dotycza, niezbedne do realizacji zadan zespotu szkét niezaleznie od formy przetwarzania
lub $rodkéw, za pomocg ktdrych sg udostgpniane lub przechowywane;

8) danych wrazliwych (szczeg6lnej kategorii danych) — nalezy przez nie rozumie¢ dane
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynalezno$¢ do zwiazkdéw zawodowych, dane genetyczne, dane
biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualno$ci lub orientacji seksualnej oraz dane dotyczace wyrokow
skazujgcych oraz naruszen prawa lub powigzanych srodkéw bezpieczenstwa,

9) PUODO - nalezy przez to rozumie¢ Prezesa Urzedu Ochrony Danych Osobowych,
bedacego organem powotanym do spraw z zakresu ochrony danych osobowych;

10) przetwarzaniu — nalezy przez to rozumie¢ jakiekolwiek operacje lub zestaw operacji
wykonywanych na danych, w tym danych osobowych, w tym: zbieranie, przegladanie,
utrwalanie, przechowywanie, zmienianie, udostgpnianie i usuwanie;

11) powierzeniu — nalezy przez to rozumie¢ powierzenie przez Zespol innemu podmiotowi
(podmiotowi przetwarzajgcemu), danych osobowych na podstawie art. 28 RODO;

12) zbiorze danych osobowych — nalezy przez to rozumieé¢ uporzadkowany zestaw danych
dostepnych za pomocg wybranych kryteriow wyszukiwania, niezaleznie czy jest
on scentralizowany, zdecentralizowany lub rozproszony geograficznie lub funkcjonalnie;

13) Systemie Informatycznym — nalezy przez to rozumie¢ zespdt wspdtpracujgcych ze sobg
urzadzen, oprogramowanie, zastosowane narzedzia programowe, procedury przetwarzania
danych i informacji oraz dane eksploatowane w tych urzadzeniach;

14) programach komputerowych — nalezy przez to rozumie¢ program lub zestaw programow
tworzacych system, stuzace do przetwarzania danych;

15) uzytkownikach — nalezy przez to rozumie¢ osoby przetwarzajace dane osobowe, dziatajgce
na podstawie upowaznienia lub udokumentowanego polecenia Administratora, niezaleznie
od formy zatrudnienia. Uzytkownikiem systemu informatycznego moze by¢ osoba ktorej
Administrator Systemu Informatycznego nadat identyfikator i hasto dostgpu do systemu
informatycznego i programéw komputerowych;

16) zasobach — nalezy przez to rozumie¢ wszelkie informacje wytworzone, przetwarzane
i przechowywane w Zespole niezaleznie od ich postaci i formy przetwarzania, w tym
dokumentacja papierowa zawierajaca informacje o funkcjonowaniu Zespotu, w tym
rejestry, ewidencje, ksiegi, wykazy oraz inne zbiory danych, srodki materialne (fizyczne
np. serwery, stacje robocze, urzgdzenia aktywne sieci) i niematerialne (oprogramowanie)
oraz personel;

17) przesylaniu — nalezy przez to rozumie¢ przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;

18) identyfikatorze - nalezy przez to rozumie¢ cigg znakow literowych identyfikujacych osobe,
ktorej ASI nadat uprawnienia do systemu informatycznego Zespotu;
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19) hasle - nalezy przez to rozumie¢ cigg znakow literowych, cyfrowych lub znakéw
specjalnych znanych jedynie osobie uprawnionej do pracy w systemie informatycznym,

20) uwierzytelnianiu - nalezy przez to rozumie¢ dziatanie, ktdrego celem jest weryfikacja
deklarowanej tozsamosci osoby, polegajaca na podaniu identyfikatora osoby upowaznione;
oraz zwigzanego z nim hasta.

§4
Cel wdrozenia Polityki Bezpieczenstwa Informacji
W  Polityce  okreslono  zasady  przetwarzania  danych  osobowych,  ktore

sg przestrzegane i stosowane w Zespole, w celu ich zabezpieczenia przed nieuprawnionym
dostgpem, naruszeniem integralnosci, dostepnosci lub zniszczeniem, nieuprawnionym
przetwarzaniem i przechowywaniem.

Priorytetowym  celem  Polityki, jest wuzyskanie  optymalnego 1  zgodnego
z wymogami obowigzujacych aktéw prawnych w zakresie ochrony danych osobowych, sposobu
przetwarzania informacji zawierajacych dane osobowe. Informacje zawierajace dane osobowe

sg przetwarzane i skladowane zarowno w postaci tradycyjnej (dokumentacja papierowa)
jak i elektroniczne;j.

Utrzymanie bezpieczenstwa przetwarzanych przez Zespo6l rozumiane jest jako zapewnienie
ich poufnosci, integralnosci i dostgpnosci na odpowiednim poziomie. Miarg bezpieczenstwa jest
wielko$¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot niniejszej Polityki.

Niniejsza Polityke nalezy odczytywac lacznie ze stanowiaca Zalacznik nr 1 do Polityki
»instrukcja zarzadzania systemem informatycznym sluzagcym do przetwarzania danych
osobowych”, ktéra okresla zasady uzytkowania Systemu Informatycznego.

Celem wprowadzenia Polityki jest:

1) zapewnienie zgodnosci dzialania Zespotu z przyjetymi na podstawie procesu szacowania
ryzyka S$rodkéow Srodkami ochrony, wymaganiami RODO oraz wymaganiami
wynikajacymi z realizacji zawartych umow;

2) zapewnienie cigglosci dziatania i minimalizacji ryzyka zwigzanego z utrata poufnosci,
integralnosci oraz dostepnosci, w systemach informatycznych oraz poza nimi oraz
zapewnienie zgodnosci przetwarzania danych osobowych z RODO;

3) Minimalizacja ryzyk zwigzanych z przetwarzaniem danych osobowych;

4) Zapewnienie osobom uprawnionym do przetwarzania informacji  niezbgdnej wiedzy

w zakresie ochrony przetwarzanych informacji, poprzez zapewnienie szkolen wymaganych
przez RODO.

§5
Zakres stosowania i przeglad Polityki

Zasady i procedury okreslone w Polityce stosuje si¢ do wszystkich uzytkownikéw informacji
oraz innych oséb mogacych mie¢ dostep do danych i informacji lub obszaréw i1 pomieszczen
ich przetwarzania.

Dla zapewnienia aktualno$ci Polityki Zespdt zobowigzuje si¢ do wykonania planowego
lub doraznego jej przegladu oraz aktualizacji za pomoca wyznaczonych przez Administratora
0sob. Przeglad Polityki dokonuje si¢ nie rzadziej niz raz w roku.

Ochrona w ramach Polityki ma zastosowanie do catego systemu informacyjnego Zespotu,
a w szczegblnosci do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow informatycznych
oraz papierowych, w ktorych przetwarzane sg informacje podlegajace ochronie;



2) informacji bedacych wiasnoscig Zespotu;

3) informacji dot. interesantéw pozyskanych w celu realizacji obowigzku prawnego cigzacego
na Administratorze lub na podstawie zgody;

4) informacji bedacych wiasnoscig klientow Zespolu, wuzyskanych na podstawie
zawartych umow;

5) wszystkich lokalizacji Zespotu, czyli budynkéw i pomieszczen, w ktorych sg lub beda
przetwarzane informacje podlegajace ochronie,

6) wszystkich pracownikéw w rozumieniu przepisow Kodeksu pracy, Ustawy o pracownikach
samorzadowych, stazystéw iinnych oséb majacych dostep do informacji podlegajacych
ochronie.

§6

Odpowiedzialnos¢

1. Osoba odpowiedzialng za realizacje zasad bezpieczenstwa jest Dyrektor Zespotu
lub wyznaczona przez niego osoba, ktéra w oparciu o swdj zakres obowigzkow realizuje
zadania w zakresie ochrony danych, a w szczegdlnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Zespotu,

2) podejmowania stosownych dzialan zgodnie z niniejszg Polityka w przypadku wykrycia
nieuprawnionego dostgpu do baz danych lub naruszenia zabezpieczenia danych
znajdujacych sie w systemie informatycznym,

3) niezwlocznego informowania Administratora, inspektora ochrony danych osobowych
lub inne upowaznione przez Administratora osoby o przypadkach naruszenia przepisow
ustawy o ochronie danych osobowych.

2. Bezpieczenstwo informacji chronionej, ktéra jest przetwarzana w Zespole zalezy w gldwnej
mierze od postawy oséb majacych do niej dostep. Do stosowania zasad okreslonych przez
Polityke Bezpieczenstwa sg wszyscy pracownicy w rozumieniu Kodeksu pracy, Ustawy
o pracownikach samorzadowych, konsultanci, stazy$ci oraz inne osoby majace dostep
do informacji podlegajacych ochronie, a takze do pomieszczen, w ktdorych sg takie informacje
przetwarzane. Nadzér nad przestrzeganiem przez pracownikow zasad Polityki sprawuje
Administrator lub upowazniona przez niego osoba.

§7

Role i odpowiedzialnosé os6b zaangazowanych w realizacje
Polityki

W  celu realizacji zadan zwigzanych 2z bezpieczenstwem przetwarzania informacji,
w Zespole wyznaczono osoby, ktorym przypisano okreslone funkcje w ramach wdrozonych
srodkdw ochrony oraz przypisano odpowiednio zakres odpowiedzialnosci:

1. Administrator w rozumieniu art. 4 pkt. 8 RODO realizuje zadania w zakresie:

1) podejmowania decyzji o celach i $rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujacym prawie, organizacji oraz
technik zabezpieczenia danych i informacji, w tym danych osobowych;



2) wydawania upowaznien do przetwarzania danych osobowych osobom dopuszczonym
do ich przetwarzania w zakresie, odpowiadajgcym zakresowi ich obowigzkdow,
wykonywanych na ich stanowisku pracy;

3) wyznaczania i dokonuje zgloszenia do jawnego rejestru prowadzonego przez organ
nadzorczy Inspektora Ochrony Danych zgodnie z art. 37 RODO oraz art. 10 ust4,
zapewniajac mu zasoby i niezalezno$¢ niezbedne do realizacji zadan okreslonych w art. 39
RODO i publikuje jego dane na stronie Internetowej;

4) wyznaczania Administratora Systemu Informatycznego, okreslajac zakres jego zadan
i obowiagzki;

5) podejmowania dzialania i decyzji w przypadku naruszenia lub podejrzenia naruszenia
bezpieczefistwa danych osobowych oraz zatwierdza procedury bezpiecznego
przetwarzania danych osobowych;

6) prowadzenia rejestru os6b posiadajacych dostep do Systemu Informatycznego, w zakresie:
e imienia i nazwiska oraz nadanego do systemu informatycznego identyfikatora,
e zakresu dostepu (nazwy aplikacji, przydzielonych zasoboéw);

Inspektor Ochrony Danych, nalezy przez to rozumie¢ osobg¢ Wyznaczang i zgloszong
do jawnego rejestru prowadzonego przez organ nadzorczy przez Administratora, posiadajaca
niezbedne  kwalifikacje zawodowe oraz wiedz¢g fachowa na temat praktyk
i prawa w dziedzinie ochrony danych, odpowiedzialng za realizacj¢ zadan okreslonych
w art. 39, w tym za:

1) monitorowanie przestrzegania RODO oraz innych obowigzujacych przepisow prawa
w zakresie ochrony danych osobowych;

2) wspdlprace z organem nadzorczym;

3) pehienie funkcji punktu kontaktowego w kwestiach zwigzanych z przetwarzaniem danych
osobowych oraz kontaktu z organem nadzorczym, o ktérych mowa w art. 36 RODO;

4) dokonywanie przegladu i aktualizacji Polityki Bezpieczenstwa, petnigcej funkcje kodeksu
postepowania z danymi osobowymi w Zespole;

5) nadzér nad wdrozeniem i stosowaniem $rodkéw ochrony danych osobowych,
w celu zapewnienia bezpieczenstwa danych osobowych;

6) opiniowanie i akceptowanie procedur i regulamindw;

7) dokonywanie okresowych kontroli przestrzegania przepisow o ochronie danych
osobowych;

8) zapewnienie realizacji zasad przetwarzania danych osobowych okreSlonych
w art. 5 RODO;

Administrator Systemu Informatycznego realizuje zadania w zakresie zarzgdzania
1 biezacego nadzoru nad funkcjonowaniem Systemu Informatycznego,
w szczegblnosci:

1) zapewnienia dbatosci o poprawne i efektywne dziatanie administrowanych systemow;
2) udostepnienia zasobéw informatycznych uzytkownikom we wnioskowanym zakresie;
3) instalacji i konfigurowania oprogramowania;

4) zapewnienia stosowania ochrony antywirusowej;

5) zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych;



6) nadawania uzytkownikom systemu informatycznego identyfikatoréw oraz zapewniania
wymuszania haset dostgpu do systemu informatycznego Zespotu, zgodnie z zasadami
okreslonymi w Instrukcji zarzadzania Systemami Informatycznymi;

7) nadawania praw dost¢pu do systemu informatycznego i oprogramowania przetwarzajacego
dane osobowe na podstawie pisemnego polecenia Administratora;

8) modyfikacji uprawnien, usuwania kont oraz wyrejestrowywania uzytkownikéw zgodnie
z zasadami okreslonymi w Instrukcji zarzadzania Systemami Informatycznymi,

9) konfiguracji stacji roboczych, w tym przygotowania profili uzytkownikéw;
10) aktualizacji zasobéw systemu informatycznego Zespotu,

11) sprawowania nadzoru nad wykonywaniem napraw zasobow Systemu Informatycznego,
a w szczegblnosci stacji roboczych, drukarek oraz urzadzen aktywnych sieci oraz
ich konserwacji zgodnie z wytycznymi producenta oraz likwidacji w przypadku wycofania
ich z dalszej eksploatacji;

12) informowanie Inspektora Ochrony Danych w sytuacji stwierdzenia naruszenia

zabezpieczen Systemu Informatycznego oraz wspoldziatanie z nim przy usuwaniu skutkow
naruszenia;

Uzytkownicy nalezy przez to rozumie¢ osoby upowaznione do przetwarzania danych
osobowych, posiadajgce indywidualny identyfikator i hasto umozliwiajace dostep
do Systemu informatycznego oraz aplikacji przetwarzajacych dane osobowe. Uzytkownik jest
zobowigzany do:

1) przetwarzania danych osobowych wylacznie w zakresie i celu wykonywania natozonych
obowiazkow oraz w zakresie udzielonego przez Administratora upowaznienia;

2) dostep do Systemu Informatycznego oraz aplikacji stuzacej do przetwarzania danych
osobowych jest mozliwy wytgcznie dla uwierzytelnionych uzytkownikéw za pomoca
przypisanego identyfikatora i hasta, niezbg¢dnego do rozpoczgcia pracy w systemie;

3) zachowania tajemnicy danych osobowych pozyskanych w trakcie realizacji zadan
stuzbowych oraz sposobu ich zabezpieczenia przez caly okres zatrudnienia, a takze
po ustaniu zatrudnienia;

4) przestrzegania procedur i zasad bezpiecznego przetwarzania danych osobowych
obowigzujacych w Zespole;

5) =zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami Polityki Bezpieczenstwa Informacji i Instrukcji Zarzadzania Systemami
Informatycznymi obowigzujacymi w Zespole;

6) zabezpieczania danych i informacji przed ich udostepnieniem osobom nieupowaznionym;
7) uczestniczenia w okresowych szkoleniach dotyczacych zasad ochrony danych osobowych;

8) bezwzglednego przestrzegania procedur rozpoczgcia, zawieszenia i zakonczenia pracy
W systemie;

9) wykonywania kopii bezpieczenstwa danych osobowych i dokumentéw przechowywanych
na stacjach roboczych;

10) przechowywania wymiennych, elektronicznych, nos$nikow informacji w sposéb
uniemozliwiajacy nieautoryzowany do nich dostep;

11) przechowywania dokumentacji papierowej przetwarzanych informacji zgodnie z zasadami
okreslonymi w Polityce;



12) przechowywania wydrukow zawierajacych dane i informacje w sposéb uniemozliwiajacy
dostep do nich 0s6b nieupowaznionych;

13) udostepniania danych i informacji zgodnie z decyzja Administratora;
14) niszczenia danych i informacji oraz wydrukdéw zgodnie z decyzjg Administratora;

15) informowania Administratora Systemu Informatycznego o kazdym nieprawidtowym
dziataniu systemu informatycznego i eksploatowanych aplikacji;

16) informowania Inspektora Ochrony Danych o sytuacjach naruszenia bezpieczenstwa
przetwarzania danych osobowych.

§8
Proces szacowania ryzyka.
1. W Zespole przeprowadza sie cyklicznie proces szacowania ryzyka, ktéry obejmuje:
1) Analize ryzyka na ktérg sklada sie:
a) identyfikacja ryzyka,
b) okreslenie wartosci ryzyka,
¢) ocena ryzyka;
2. W ramach identyfikacji ryzyka okreslono:
a) zasoby sytemu informatycznego;
b) zagrozenia;
¢) podatnosci,

a) zabezpieczenia — $rodki ochrony fizycznej, technicznej lub organizacyjnej
zmniejszajace ryzyko.

3. Analiza ryzyka bezpieczenstwa systemu informatycznego zostala przeprowadzona
na podstawie norm:

1) PN-ISO/IEC:17799:2007,
2) PN-ISO/IEC:27005:2014,
3) ustawy o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994 r.,

4) rozporzadzenia parlamentu europejskiego i rady (UE) z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

4. Ryzyko zostanie oszacowanei przeprowadzone w kontekscie zachowania:

1) Poufnosci — wlasciwos¢ okreslajgca, ze informacja nie jest ujawniona podmiotom
do tego nieuprawnionym,
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2) Integralnos$ci — wiasnos¢ okreslajaca, ze zasob systemu teleinformatycznego nie zostat
zmodyfikowany w sposdb nieuprawniony,

3) Dostepnosci — wiasno$¢ okreslajgca, ze zasob systemu teleinformatycznego jest
mozliwy do wykorzystania na zadanie, w okreslonym czasie, przez podmiot
uprawniony do pracy w systemie teleinformatycznym.

OKRESLENIE ZASOBOW ZESPOLU.

. Wynikiem procesu identyfikacji zasobéw w Zespole, jest lista zasobéw podlegajacych

ochronie:
1) Informacje, w tym:
a) zbiory danych osobowych,
b) dokumenty;
2) dobra materialne (infrastruktura IT),
3) uzytkownicy systemu informatycznego,

4) dobra niematerialne (oprogramowanie),
5) infrastrukture Zespotu, w tym:

a) obszary przetwarzania danych osobowych,
b) $rodki techniczne i organizacyjne stuzace zabezpieczeniu danych osobowych.

IDENTYFIKACJA ZAGROZEN I OKRESLENIE JEGO POZIOMU

. Zagrozenie moze stanowi¢ potencjalng przyczyng wystapienia incydentu bezpieczenstwa.

Przy identyfikacji zagrozen oparto si¢ na normie PN-ISO/IEC 27005:2014 , Technika
informatyczna - Techniki bezpieczenstwa - Zarzadzanie ryzykiem w bezpieczenstwie
informacji.

. Zrédtem rozpatrywanych zagrozef sa czynniki wewnetrzne Zespotu lub zewnetrzne, ktore

dzielg sie na:

1) Zagrozenia globalne — zagrozenia ze strony grup przestgpczych, zagrozenia
terrorystyczne, Srodowiskowe (takie jak np. wypadki, awarie zasilania ), lokalizacja.

2) Zagrozenia lokalne — zagrozenia ze strony personelu, o0s6b nieupowaznionych,
poziomu przeszkolenia.

OCENA SKUTKOW, UTRATY POUFNOSCI, INTEGRALNOSCI
I DOSTEPNOSCI DLA ZIDENTYFIKOWANYCH ZASOBOW

Ocena skutkéw utraty poufnosci, integralnosci i dostgpnosci zasobow Zespotu ma postaé
liczbowa, gdzie:

Przedziat
punktéw

Poziom ryzyka Opis dziatania




1-4 Poziom ryzyka akceptowalny — dziatania podejmowane w zaleznoci
od wymaganych naktadéw

5-8 Sredni (é) Poziom ryzyka. nieakceptowany — dziatanie moz.e zosta(:. usuniete
w czasie, ale wymaga okresowego monitorowania
9-12 Wysoki (W) Poziom ryzyka nie?kceptowany — dziatanie mo?e zosta.é przesuniete
w czasie, ale wymaga statego monitorowania

Poziom ryzyka nietolerowany — wymaga natychmiastowego dziatania

Wynik procesu szacowania ryzyka stanowi Zalgcznik nr 2 Polityki.

§9

Upowaznienia do przetwarzania danych osobowych

Jednym z elementéw sktadajgcych si¢ na prawidlowe wdrozenie zasad Polityki Bezpieczenstwa
w zakresie bezpieczenstwa jest szkolenie pracownikéw. Szkolenia sg istotnym etapem
wdrozenia, gdyz stanowig gwarancj¢ zrozumienia przez uczestnikow systemu informacyjnego
zagrozen 1 potrzeby zabezpieczenia informacji.

Kolejnym elementem zapewnienia bezpieczenstwa jest podpisywanie oSwiadczen
o zachowaniu w poufnos$ci informacji chronionej pozyskanej w trakcie wykonywania
czynnosci stuzbowych 1 sposobu ich zabezpieczenia oraz o przestrzeganiu Polityki
Bezpieczenstwa, stanowigcy Zalacznik nr 3 do Polityki. Takie zobowigzanie jest dolaczone
do akt osobowych pracownika.

Administrator upowaznia pracownikéow do przetwarzania danych osobowych, w zakresie
niezbednym do realizacji zadan shluzbowych okreslonych w regulaminie organizacyjnym

Zespolu na zajmowanym stanowisku. Wzdér upowaznienia stanowi Zalacznik nr 4
do Polityki.

Upowaznienie dotyczy rowniez przebywania w obszarze przetwarzania danych osobowych
wszystkim pracownikom obstugi, w zakresie niezbednym do wykonywania przez nich
obowigzkow stuzbowych.

Dla zapewnienia cigglosci dziatania systemu informatycznego Zespolu, stuzacego
do przetwarzania danych osobowych lub usuwania skutkéw wystgpienia awarii, Administrator
wydaje upowaznienie do wykonania wszystkich czynnosci zwigzanych z naprawa
i konserwacja Systemu Informatycznego lub czynnosci te sa wykonywane pod nadzorem
0s6b upowaznionych.

Osoby firm trzecich dopuszczone do czynnosci konserwacji lub naprawy systemu
informatycznego dziatajg na pisemne upowaznienie Administratora. Tre§¢ upowaznienia jest
elementem zawartej umowy wraz ze zobowigzaniem do zachowania poufnosci pozyskanych
informacji oraz sposobu ich zabezpieczenia i ich nieujawnianiu osobom nieuprawnionym.

Administrator podpisuje upowaznienia dla os6b, ktére maja zosta¢ dopuszczone
do przetwarzania danych oraz prowadzi ewidencj¢ 0sob upowaznionych do przetwarzania
danych, dokonuje wpiséw i aktualizacji w ewidencji. Ewidencja upowaznien zapewnia
rozliczalnos¢ wobec poufnosci i integralnosci danych osobowych, o ktérym mowa
w art. 5 RODO i stanowi Zalgcznik nr 5 Polityki.



§ 10

Kategoria przetwarzanych danych
W Zespole przetwarzane s3 nast¢gpujace kategori¢ danych:

1) dane zwykle (identyfikacyjne) przetwarzane na podstawie przestanek przetwarzania
okreslonych

w np. 6 ust.1 RODO;

2) dane szczegolnej kategorii (wrazliwe), przetwarzane na podstawie przestanek wskazanych
w np. 9 ust. 2 oraz np.10 RODO.

Przetwarzanie informacji w Zespole odbywa sie:
1) w formie analogowej (papierowej) — w sposob tradycyjny, poza systemem informatycznym;
2) w formie elektronicznej — w ramach systemu informatycznego Zespotu.

Przetwarzanie danych osobowych w Zespole odbywa si¢ na podstawie przestanek
dopuszczalnosci przetwarzania, okreslonych w np. 6 ust. 1 lit. a, b, ¢, np. 9 ust. 2 lit. b, h oraz
10 RODO. Przestanki przetwarzania danych osobowych w poszczegdlnych zbiorach danych
osobowych oraz kategorig przetwarzanych danych odnotowuje si¢ w ,,Rejestrze czynnosci
przetwarzania”, stanowigcym Zalgcznik nr 6 do Polityki.

Przetwarzane w Zespole dane osobowe sg pozyskiwane od:
1) osob, ktérych dane dotycza;

2) innych podmiotéw, w tym podmiotéw publicznych.
§ 11

Realizacja obowiazkow i uprawnien

Dla zapewnienia bezpieczenstwa osobowego oraz realizacji obowiazku informacyjnego wobec
kandydatow na pracownikow, pracownikéw klientow i interesantéw Zespotu Administrator:

1) w procesie rekrutacji umieszcza si¢ w ogloszeniu rekrutacyjnym klauzul¢ informacyjng
dla kandydata do pracy, ktérej wzor stanowi Zalacznik nr 7 do Polityki;

2) dla zapewnienia realizacji obowigzku informacyjnego w procesie zatrudnienia stosuje
klauzule informacyjng dla pracownikow, ktora jest przechowywana w teczce osobowej
pracownika. Wzor klauzuli stanowi Zalgcznik nr 8 do Polityki;

3) w procesie rekrutacji dzieci oraz ich pobytu w placowce o$wiatowej wykorzystuje sig
klauzule informacyjng dla rodzicéw/prawnych opiekunéw, ktérych dane i dane ich
dzieci s3 przetwarzane przez placowke oSwiatowa. Wzoér klauzuli stanowi
Zalacznik nr 9 do Polityki.

Dostep do systemu informatycznego Zespotu nadaje Administrator Systemu Informatycznego
przekazujgc uzytkownikowi identyfikator i hasto, rejestruje uzytkownika w systemie
informatycznym oraz przyznaje okre$lone uprawnienia na zasadach okreslonych w Instrukcji
Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych.



Wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych w Zespole
sg zobowigzane do dotozenia szczegdlnej starannosci w celu ochrony intereséw oraz realizacji

obowigzku informacyjnego wobec o0sob, ktorych dane dotycza, w zakresie okreslonym
w RODO.

Obowiazek informacyjny jest realizowany przez Zespdt w oparciu o nastepujgce zasady:

1) informacja kierowana do osob, ktérych dane dotycza musi zosta¢ formulowana jasnym
i prostym jezykiem, w sposob zwiezly i zrozumiaty;

2) w przypadku zbierania danych od osoby, ktérych dane dotycza zapewnia si¢ przekazanie
informacji w zakresie wskazanym w np. 13 ust. 1 i 2, poprzez umieszczenie informacji
na stronie internetowej i Biuletynie Informacji Publicznej (BIP) oraz w pomieszczeniach
przeznaczonych do obstugi klienta/interesanta, korzystajac z formularzy wzoréw klauzul
informacyjnych stanowigcych Zalgezniki 10 — 12 Polityki;

3) wszystkim osobom, ktérych dane dotyczg realizujgcym prawo dostgpu do informacji
wynikajace z np. 15 RODO, Administrator lub osoby przez niego wyznaczone
sg zobowigzane bez zbednej zwloki, a nie pdzniej niz w terminie jednego miesigca
udzieli¢ informacji w zakresie wskazanym w np. 15 ust. 1 i 2 RODO oraz informacji

o dziataniach podjetych w zwigzku z realizacjg zadan przez osobg, ktérej dane dotycza
na podstawie np. 16-22.

W przypadku przetwarzania danych osobowych na podstawie przestanki dotyczacej wyrazenia
zgody przez osobe, ktérej dane dotycza (klauzula zgody), nalezy taka zgode uzyskac,
korzystajac ze wzoru stanowigcego Zalacznik nr 13 Polityki.

Inspektor Ochrony Danych prowadzi zgodnie:

1) z np. 30 RODO - rejestr czynnosci przetwarzania danych, w zakresie wskazanym
w np. 30 ust.1. Rejestr ma forme papierowg i elektroniczng stanowiacy Zalacznik nr 6
do Polityki,

2) Rejestr naruszen ochrony danych, o ktorym mowa w np. 33 stanowigcy
Zalacznik nr 14 do Polityki.

Dane osobowe gromadzone w zbiorach danych osobowych sg udostgpniane lub powierzane
innym podmiotom lub osobom fizycznym zgodnie z obowigzujacymi przepisami prawa.
na zasadach okreslonych w Polityce.

§ 12

Powierzenie przetwarzania danych osobowych

Powierzenie przetwarzania danych osobowych moze odbywac¢ si¢ wylacznie na podstawie
pisemnej umowy, o ktérej mowa w np. 28 ust. 3 RODO regulujacej wzajemne stosunki prawne
pomiedzy administratorem, a podmiotem przetwarzajgcym w rozumieniu np. 4 pkt.8 RODO.

Podmiot przetwarzajacy przetwarza dane osobowe w imieniu administratora, ktéry korzysta
wylgcznie z ustug podmiotow zapewniajgcych wystarczajace gwarancje wdrozenia Srodkow
technicznych i organizacyjnych oraz realizacje obowiazkéw okreslonych w np. 32-36 RODO,
by przetwarzanie spetniatlo wymogi rozporzadzenia.

Przetwarzanie danych moze odbywaé si¢ wylacznie w zakresie i celu przewidzianym
W umowie.

Wzér umowy powierzenia stanowi Zalacznik nr 15 do Polityki.

Ewidencja umow powierzenia stanowi Zalacznik nr 16 do Polityki.
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§13

Zagrozenia bezpieczenstwa danych osobowych

Incydentem jest sytuacja naruszenia bezpieczenstwa informacji i utrata ich dostgpnosci,
integralnosci i poufnosci. Incydenty powinny by¢ wykrywane, rejestrowane i monitorowane w celu
zapobiezenia ich ponownemu wystapieniu.

Przykladowy katalog incydentow:

1)

2)
3)

losowe zdarzenie wewnetrzne, np. awaria komputera, serwera, twardego dysku, biad
uzytkownika, informatyka, zgubienie danych;

losowe zdarzenie zewnetrzne, np. klgski zywiotowe, zalanie, awaria zasilania, pozar;

incydent umy$lny, np. wyciek informacji, ujawnienie danych nieupowaznionym osobom,
$wiadome zniszczenie danych, dzialanie wirusow komputerowych, wlamanie do pomieszczen
lub systemu informatycznego (wewnetrzne i zewngetrzne).

§ 14

Instrukcja postepowania w przypadku incydentow bezpieczenstwa danych

osobowych

Postepowanie Administratora Danych Osobowych lub wlasciwej osoby przez niego

upowaznionej w przypadku stwierdzenia wystgpienia incydentu:

1)
2)
3)
4)
3)
6)
7)
8)
9)

ustalenie czasu zdarzenia bedgcego incydentem;

ustalenie zakresu incydentu;

okreslenie przyczyn, skutkéw oraz szacowanych zaistniatych szkdd;
zabezpieczenie dowodow;

ustalenie 0s6b odpowiedzialnych za naruszenie;

usuniecie skutkow incydentu;

ograniczenie szkod wywotanych incydentem;

zainicjowanie dziatan dyscyplinarnych;

zarekomendowanie dziatan zapobiegawczych w kierunku wyeliminowania podobnych
zagrozen w przyszlosci;

10) udokumentowanie prowadzonego postepowania w Rejestrze naruszen bezpieczenstwa —

Zalacznik nr 14 do Polityki.

Postepowanie Upowaznionego w przypadku stwierdzenia wystapienia zagrozenia do czasu

przybycia Administratora Danych Osobowych lub upowaznionej przez niego osoby:

)
2)

3)

powiadomienie Administratora o wystgpieniu incydentu;

powstrzymanie si¢ od rozpoczecia lub kontynuowania pracy, jak réwniez od podejmowania

jakichkolwiek czynnos$ci, mogacych spowodowaé zatarcie $ladow naruszenia badz innych
dowodow;

zabezpieczenie elementéw systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dostgpu do nich oséb nieupowaznionych;



4.

4) podjecie, stosownie do zaistnialej sytuacji, wszelkich niezb¢dnych dziatan celem zapobiezenia
dalszym zagrozeniom, ktére moga skutkowac utratg danych osobowych.

Postepowanie Inspektora Ochrony Danych w przypadku stwierdzenia wystapienia

zagrozenia:

1) ustalenie zakresu i przyczyn zagrozenia oraz jego ewentualnych skutkow;
2) w miare mozliwosci przywrdcenie stanu zgodnego z zasadami ochrony danych osobowych;
3) w razie koniecznosci zainicjowanie dziatan dyscyplinarnych;

4) zarekomendowanie dziatan zapobiegawczych w kierunku wyeliminowania podobnych
zagrozen w przysztosci;

5) udokumentowanie prowadzonego postgpowania w Rejestrze naruszen bezpieczenstwa
stanowigcym Zalgcznik nr 14 do Polityki.

§ 15

Polityka monitorowania i reagowania na naruszenia danych osobowych

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbgdnej zwloki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je PUODO,
chyba ze jest mato prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw
lub wolnos$ci 0séb fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie
72 godzin dotacza si¢ wyjasnienie przyczyn opoznienia.

Inspektor Ochrony Danych dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze
w Rejestrze naruszen bezpieczenstwa.

Zgloszenie do PUDO musi zawiera¢ co najmniej:

1) opis charakteru naruszenia ochrony danych osobowych — w miar¢ mozliwosci wskazywac
kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie i przyblizong liczbe
wpisow danych osobowych, ktérych dotyczy naruszenie;

2) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskaé wiecej informacji;

3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

4) opis Srodk6w ochrony zastosowanych w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach s$rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Jezeli — 1 w zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie, mozna
ich udziela¢ sukcesywnie bez zbednej zwtoki.

§ 16

Zawiadomienie osoby o naruszeniu

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolno$ci 0séb fizycznych, Administrator bez zbednej zwtoki zawiadamia osobe, ktorej dane
dotycza, o takim naruszeniu.

Zawiadomienie, o ktérym mowa powyzej, jasnym i prostym jezykiem opisuje charakter naruszenia
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ochrony danych osobowych oraz zawiera przynajmniej informacje i $rodki, o ktédrych mowa
w pkt. 21.1 lit. b), ¢) i d) powyze;j.

Zawiadomienie, o ktérym mowa powyzej nie jest wymagane, w nastepujacych przypadkach:

1) Administrator wdrozyt odpowiednie techniczne i organizacyjne S$rodki ochrony i S$rodki

2)

3)

te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci
srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostepu
do tych danych osobowych;

Administrator zastosowatl w nastepstwie $rodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza, o ktérym mowa powyzej;

wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocag ktdrego osoby,

ktorych dane dotycza, zostajg poinformowane w rownie skuteczny sposéb.
§17

Szkolenia

Kazdy uzytkownik przed dopuszczeniem do pracy powinien zapozna¢ si¢ z systemem

informatycznym przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji

papierowej, a ponadto winien by¢ poddany przeszkoleniu w zakresie ochrony danych

osobowych.

Szkolenia dzielg si¢ na dwa rodzaje:

1) wstepne (przeprowadzane w momencie zatrudnienia);

2) okresowe (zwigzane z przypomnieniem standardow ochronny danych osobowych
1 danych szczeg6lnie wrazliwych).

Termin wazno$ci szkolen okresowych ustala si¢ od ryzyka wystepujacego w obszarze

przetwarzania ochrony danych osobowych jednak nie rzadziej niz raz na 5 lat.

Za organizacj¢ szkolenia odpowiada Administrator i osoby przez niego upowaznione.

Za przeprowadzenie szkolenia odpowiedzialny jest Inspektor ochrony danych osobowych.

Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami ustawy

o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz

instrukcjami obowigzujagcymi u Administratora, a takze o zobowiazaniu si¢ do ich

przestrzegania.

Szkolenie zostaje zakoficzone podpisaniem przez stuchacza o$wiadczenia o wzigciu udzialu

w szkoleniu i jego zrozumieniu oraz zobowigzaniu si¢ do przestrzegania przedstawionych

w trakcie szkolenia zasad ochrony danych osobowych.

Dokument ten jest przechowywany w aktach osobowych uzytkownikoéw i stanowi podstawe

do podejmowania dziatan w celu nadania im uprawnien do przetwarzania danych osobowych

w tym korzystania z systemu informatycznego przetwarzajacego dane osobowe.

§ 18

Odpowiedzialnosé karna
Pracownik, ktéry przetwarza dane osobowe:
1) do ktérych przetwarzania nie jest upowazniony;
2) ktdrych przetwarzanie jest zabronione;
3) niezgodne z celem stworzenia zbioru danych;

4) udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym;



5)

6)

nie dopelia obowigzku poinformowania osoby, ktérej dane dotycza, o przystugujacych
jej prawach;

uniemozliwia osobie, ktérej dane dotyczg, korzystanie z przystugujacych jej praw — podlega
odpowiedzialnosci dyscyplinarne;.

Wobec osoby, ktéra w przypadku naruszenia zasad bezpieczenstwa lub uzasadnionego
domniemania takiego naruszenia nie podjeta dzialania okreslonych w niniejszej Polityce,
a w szczego6lnosci nie powiadomila odpowiedniej osoby zgodnie z okreslonymi zasadami,
a takze gdy nie zrealizowata stosownego dziatania dokumentujacego ten przypadek, wszczyna
si¢ postgpowanie dyscyplinarne.

§19

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,

integralnosci i rozliczalnos$ci przetwarzanych danych

Majac $wiadomosé, ze zadne zabezpieczenie techniczne nie gwarantuje 100%-towej
szczelnosci systemu, konieczne jest aby kazdy uzytkownik systemu, peten $wiadome;j
odpowiedzialnosci, postepowat zgodnie z przyjetymi zasadami i minimalizowat zagrozenia
wynikajace z btedow ludzkich.

W celu zapewnienia bezpieczenstwa danych osobowych wyznaczono w Zespole obszar
przetwarzania danych osobowych obejmujacy wszystkie pomieszczenia dydaktyczne
i administracyjne Zespotu.

W celu nalezytego zabezpieczenia przetwarzanych danych osobowych, Zespot wprowadzita
szereg rozwigzan, natury organizacyjnej i technicznej, w szczegdlnosci:

Srodki organizacyjne

a)
b)

c)

d)

g)

h)

3

zostala opracowana i wdrozona Polityka bezpieczenstwa;
zostata opracowana i wdrozona Instrukcja zarzadzania systemem informatycznym;

wprowadzono procedure udostepniania danych osobowych na podstawie ztozonego przez
zainteresowane podmioty wniosku. Wzér wniosku o udostepnienie danych stanowi
Zalacznik nr 17 do Polityki.;

Zespot prowadzi ewidencje¢ udostepniania danych osobowych na podstawie zlozonych
wnioskow w okreslonym celu lub na podstawie prawnej przestanki, ktéra stanowi
Zalacznik nr 18 do Polityki;

do przetwarzania danych zostaly dopuszczone wylgcznie osoby posiadajagce wazne
upowaznienia nadane przez Administratora;

prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych;

osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;

przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego;

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w tajemnicy;

monitory komputeréw, na ktorych przetwarzane sg dane osobowe ustawione sg w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;



k)

D

m)

n)

przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostepem osdb nieupowaznionych;

przebywanie oso6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych;

stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspoipracy
z podwykonawcami przetwarzajacymi dane osobowe;

obowigzuje polityka czystego biurka i ekranu.

II.  Srodki ochrony fizycznej danych

a)

b)

©)
d)

€)

f)

dane osobowe przechowywane sa w pomieszczeniach, do ktérych dostep maja jedynie
upowaznione 0soby;

dokumenty zawierajgce dane osobowe w formie papierowej przechowywane
sa w zamykanych szafach;

pomieszczenia Zespotu zabezpieczone zamkami.
kopie zapasowe zbioro6w danych osobowych przechowywane sg w zamykanych szafach;

pomieszczenia, w ktérych przetwarzane sg zbiory danych osobowych zabezpieczone
sg przed skutkami pozaru za pomocg wolnostojacej gasnicy;

dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentéw;

III.  Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

a)

b)

©)

d)

lokalizacja urzadzen komputerowych (komputeréw typu PC, drukarek) uniemozliwia
do nich dostgp osobom niepowotanym;

programy zainstalowane na komputerach obstugujacych przetwarzanie danych osobowych
sa uzytkowane z zachowaniem praw autorskich i posiadaja licencje;

dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora

uzytkownika oraz hasta, zgodnie z polityka haset wskazang w Instrukcji zarzadzania
systemem informatycznym,;

stosuje si¢ srodki kryptograficznej ochrony danych dla danych osobowych na komputerach
przenosnych i nos$nikach;

stosuje sie $rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji (poczta e-mail);

zastosowano system antywirusowy w celu ochrony przed szkodliwym oprogramowaniem
takim, jak np. robaki, wirusy, konie trojanskie.



IVv.

Srodki ochrony w ramach narzedzi programowych i baz danych

a)

b)

d)

zastosowano S$rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych;

zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw dostgpu
do zasobéw informatycznych, w tym zbiorow danych osobowych dla poszczegdlnych
uzytkownikow systemu informatycznego;

dostgp do poszczegdlnych programdw przetwarzajgcych dane osobowe zabezpieczony jest
za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta, zgodnie z politykg haset wskazang w Instrukcji zarzgdzania systemem
informatycznym;

zastosowano systemowe §rodki pozwalajace na okreslenie odpowiednich praw dostepu
do zasobéw informatycznych, w tym zbiorow danych osobowych dla poszczegoélnych
uzytkownikow systemu informatycznego;

zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych przetwarzane sg dane
osobowe.

§ 20

Postanowienia koncowe

. Polityka jest dokumentem obowigzujgcym Zespole w zakresie wdrazania, przestrzegania

1 weryfikacji zasad ochrony danych osobowych.

Kazda osoba dopuszczona do przetwarzania danych osobowych w Zespole ma obowigzek
zapoznania si¢ z niniejszg Polityka.

. Naruszenie zasad wynikajacych z Polityki moze stanowi¢ podstawe wszczecia postepowania

dyscyplinarnego przeciwko sprawcy naruszenia.

Wszczecie lub przeprowadzenie postepowania dyscyplinarnego przeciwko osobie naruszajacej
zasady wynikajace z Polityki nie wyklucza mozliwosci wszczecia postgpowania karnego oraz
dochodzenia roszczen z powddztwa cywilnego.

Polityka wraz z zalgcznikami wchodzi w zycie z dniem jej podpisania przez Administratora.

W przedmiocie spraw nieuregulowanych Polityka bezpieczenstwa, zastosowanie znajduja
wlasciwe przepisy prawa, w szczegolnosci rozporzadzenia RODO i ustawy o ochronie danych
osobowych.

Opracowal: Zatwierdzil:

mgr Marek Rochna — Inspektor Ochrony Danych DYREKTO]}

Ul RNE N |

08.01.2024 r.

mgr Tomasz Gumulak

(data oraz podpis Administratora)



Wykaz zalacznikéw do polityki:

Zatacznik nr 1 — Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych;
Zatacznik nr 2 — Proces szacowanie ryzyka;

Zafacznik nr 3 — O$wiadczenie o zachowaniu w poufnosci;

Zalacznik nr 4 — Wzor upowaznienia do przetwarzania danych osobowych;

Zatacznik nr 5 — Ewidencja os6b upowaznionych do przetwarzania danych;

Zalacznik nr 6 — Rejestrze czynno$ci przetwarzania;

Zatacznik nr 7 — Klauzula informacyjna dla kandydata do pracy;

Zatacznik nr 8 — Klauzula informacyjna dla pracownikow;

Zatacznik nr 9 — Klauzule informacyjne dla rodzicéw/prawnych opienkow, ktérych dane i dane ich dzieci sa przetwarzane
przez placowke oswiatowa;

Zatacznik nr 10 — Klauzula informacyjna na strong internetowa;
Zatacznik nr 11 — Przyktad obowigzku informacyjnego;

Zatacznik nr 12 — Klauzula informacyjna dla 0séb korzystajacych z ZFSS;
Zatacznik nr 13 — Klauzula zgody;

Zalacznik nr 14 — Rejestr naruszen ochrony danych;

Zatacznik nr 15 —Wz6r umowy powierzenia przetwarzania;

Zatacznik nr 16 — Ewidencja uméw powierzenia;

Zafacznik nr 17 — Wniosek o udostgpnienie danych osobowych;
Zalacznik nr 18 — Ewidencja udostepnienia danych osobowych.



Zatacznik nr 1 do

»Polityki bezpieczeristwa informacji
w Zespole Szkét nr 2 im. Adama Mickiewicza
w Ciechanowie” z dnia 8 stycznia 2024 r.

INSTRUKACJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM StUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH
W ZESPOLE SZKOt NR 2
im. ADAMA MICKIEWICZA W CIECHANOWIE



II.

Wprowadzenie

1.

Niniejszy dokument, zwany dalej Instrukejg stanowi zatacznik do dokumentu Polityki
Bezpieczenstwa Informacji, stosowanej w Zespole Szkét nr 2 im. Adama Mickiewicza
w Ciechanowie, zwana dalej ,,Administratorem?.

Instrukcja stanowi zbiér obowigzkéw, zasad i procedur regulujacych sposéb
przetwarzania i ochrony danych osobowych przez Administratora przy uzyciu systemu
informatycznego.

Instrukcja okresla zasady bezpieczefistwa przetwarzania danych osobowych, ktdre
powinny by¢ przestrzegane i stosowane w Zespole, przez wszystkie osoby
zaangazowane W przetwarzanie danych osobowych przy uzyciu systemu
informatycznego.

Instrukcja reguluje zasady organizacji pracy przy zbiorach danych osobowych
przetwarzanych w systemie informatycznym.

Instrukcja spetnia takze funkcje informacyjng i edukacyjng, poprzez zaprezentowanie
obowigzkéw i odpowiedzialnosci oséb zwigzanych z przetwarzaniem danych
osobowych przy uzyciu systemu informatycznego.

Zasady ogélne

1.

Instrukcja zarzadzania systemem informatycznym stanowi integralng czes$¢

Polityki i jest dokumentem obowigzujagcym w Zespole Szkét nr 2 im. Adama

Mickiewicza w Ciechanowie w zakresie wdrazania, przestrzegania weryfikacji zasad

ochrony danych osobowych.

Instrukcja jest dokumentem obowiazujagcym wszystkie osoby uczestniczace

w przetwarzaniu danych osobowych przy uzyciu systemu informatycznego.

Kazda osoba dopuszczona do przetwarzania danych osobowych u Administratora

ma obowigzek =zapoznania si¢ z niniejsza Instrukcja przed przystapieniem

do przetwarzania danych.

Instrukcja ustanawia procedury obowigzujace dla:

a) zbierania i przetwarzania danych osobowych przy uzyciu systemu
informatycznego;

b) udostepnienia danych osobowych przetwarzanych przy uzyciu systemu
informatycznego upowaznionym podmiotom zewnetrznym;

¢) zasady uwierzytelnienia dostepu do systemu informatycznego stuzgcego
do przetwarzania danych osobowych;

d) zapewnienia bezpieczenistwa systemu informatycznego, wykorzystywanego przy
przetwarzaniu danych osobowych;

e) zapewnienia bezpieczenstwa zbioréw danych osobowych przetwarzanych przy
uzyciu systemu informatycznego;

f) korzystania ze stacji roboczej, sieci Internet i poczty e-mail przy uzyciu systemu
informatycznego;

g) zapewnienia bezpieczenstwa 1 korzystania z aplikacji stosowanych przy
przetwarzaniu danych przy uzyciu systemu informatycznego;

h) postgpowania w przypadku stwierdzenia naruszenia zabezpieczenia systemu
informatycznego.



III.

Administrator dochowuje nalezytej staranno$ci przy zapewnianiu ochrony danych
osobowych przetwarzanych w toku jej dziatalnosci w ramach systemu informatycznego,
ktorym sie postuguje, w szczeg6lnosci poprzez zapewnienie i wdrozenie:

a) procedur przetwarzania danych w sposéb zgodny z prawem;

1) procedur korzystania z sieci Internet, poczty e-mail oraz jednostki roboczej,
uzywanych  przy przetwarzaniu danych z zastosowaniem systemu
informatycznego;

j) procedur powierzania danych osobowych przetwarzanych przy uzyciu systemu
informatycznego upowaznionym podmiotom wewnetrznym i zewnetrznym;

k) procedur tworzenia kopii zapasowych zbioru przetwarzanych danych osobowych;

1) procedur kontroli oprogramowania i systemu informatycznego uzywanych przy
przetwarzaniu danych osobowych przez Administratora;

m) zbierania danych w celach oznaczonych i zgodnych z prawem;

n) zbierania danych merytorycznie poprawnych i adekwatnych w stosunku do celéw
ich zbierania;

0) przechowywania danych w sposéb zgodny z prawem, w szczegdlnodci
uniemozliwiajgc ich nieuprawnione udostepnienie i przechowywanie przez dtuzszy
czas, niz jest to konieczne dla osiagniecia celow przetwarzania danych.

Przestrzeganie procedur ustanowionych w Instrukeji jest konieczne dla realizacji zasad

zgodnego z prawem przetwarzania danych osobowych.

Definicje

Ilekro¢ w niniejszej Instrukcji jest mowa o:

a)

b)
©)
d)
€)
f)

g)

h)

)

identyfikatorze — rozumie si¢ przez to cigg znakéw literowych, cyfrowych
lub innych jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym;

integralnoSci danych — rozumie sie¢ przez to wlasciwo$é zapewniajaca, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

hasle — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znany
Jedynie osobie uprawnionej do pracy w systemie informatycznym;

osobie upowaznionej — rozumie si¢ przez to uzytkownika systemu informatycznego
uprawnionego do przetwarzania danych osobowych;

poufnosci danych — rozumie si¢ przez to wlasciwo$é zapewniajaca, ze dane
nie s udostgpniane nieupowaznionym podmiotom;

raporcie — rozumie si¢ przez to przygotowane przez system informatyczny
zestawienia zakresu i tresci przetwarzanych danych;

rozliczalnosci — rozumie si¢ przez to wtasciwo$¢ zapewniajgcg, ze dziatania podmiotu
mogg by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

systemie informatycznym — rozumie si¢ przez to zesp6t wspotpracujgcych ze soba
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

uzytkownikach — nalezy przez to rozumie¢ osoby przetwarzajgce dane osobowe
w  Systemie Informatycznym, dzialajace na podstawie upowaznienia
lub udokumentowanego polecenia Administratora, niezaleznie od formy zatrudnienia.
Uzytkownikiem systemu informatycznego moze byé osoba ktérej Administrator



IV.

k)

Systemu Informatycznego nadal identyfikator i hasto dostepu do systemu
informatycznego i programéw komputerowych;

zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez
to wdrozenie i eksploatacje stosownych $rodkow technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem.

Poziom bezpieczenstwa systemu informatycznego

1.

10.

11.

Poziom bezpieczefistwa systemu informatycznego przetwarzajacych dane osobowe
okreslono jako wysoki. Wszystkie dziatania, procedury wdrazane i cele ochrony
danych osobowych w Zespole muszag by¢ zgodne z wytycznymi zawartymi
W niniejszym rozdziale Instrukcji.

Obszar przetwarzania danych osobowych okreslony w Polityce zabezpiecza sie przed
dostepem 0sob nieuprawnionych na czas nieobecnosci w nim o0sdb upowaznionych
do przetwarzania danych osobowych.

Przebywanie oséb nieuprawnionych w obszarze przetwarzania danych osobowych jest
dopuszczalne za zgoda Administratora lub w obecnosci osoby upowaznionej
do przetwarzania danych osobowych.

W systemie informatycznym stuzgcym do przetwarzania danych osobowych stosuje
si¢ mechanizmy kontroli dostepu do tych danych.

Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg
co najmniej dwie osoby, wowczas zapewnia sie, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;

b) dostegp do danych byl mozliwy wylacznie po wprowadzeniu identyfikatora
1 dokonaniu uwierzytelnienia.

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza
si¢, w szczegolnosci przed:

a) dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego;

b) utratg danych spowodowana awarig zasilania lub zaktéceniami w sieci zasilajacej.

Identyfikator uzytkownika, ktoéry utracit uprawnienia do przetwarzania danych,

nie moze by¢ przydzielony innej osobie.

W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, jego zmiana

nast¢puje nie rzadziej niz co 30 dni. Hasto sktada sie co najmniej z 8 znakow, zawiera

mate i wielkie litery oraz cyfry lub znaki specjalne.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez

wykonywanie kopii zapasowych zbiorow danych oraz programéw shuzacych

do przetwarzania danych.

Kopie zapasowe:

a) przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem;

b) usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

Osoba uzytkujaca komputer przeno$ny zawierajacy dane osobowe zachowuje
szczegblng ostroznosé podczas jego transportu, przechowywania i uzytkowania poza
obszarem przetwarzania danych osobowych okreslonym w Polityce, w tym stosuje
srodki ochrony kryptograficznej wobec przetwarzanych danych osobowych.



VI.

12.

14.

15

16.

17.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane

osobowe, przeznaczone do:

a) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie
jest to mozliwe, uszkadza si¢ w sposdb uniemozliwiajgcy ich odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
si¢ wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

c) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
Administratora.

. System informatyczny stuzacy do przetwarzania danych osobowych chroni si¢ przed

zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych

lub logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem.

Zabezpieczenia logiczne, o ktorych mowa w pkt 13 obejmujg w szczegdlnosci:

a) kontrole przeptywu informacji pomiedzy systemem informatycznym
administratora a siecig publiczng;

b) kontrole dzialan inicjowanych z sieci publicznej i systemu informatycznego
administratora danych.

Administrator ~ stosuje  Srodki  kryptograficznej ochrony wobec danych

wykorzystywanych do uwierzytelnienia, ktore sg przesytane w sieci publiczne;.

Administrator monitoruje wdrozone zabezpieczenia systemu informatycznego,

stosujgc na poziomie wysokim Srodki bezpieczenstwa.

Srodki techniczne i organizacyjne niezb¢dne dla zapewnienia poufnosci, integralnosci

1 rozliczalnosci przetwarzanych danych szczegétowo okreslone zostaty w Polityce.

Procedura nadawania upowaznien do przetwarzania danych osobowych

1.

b

Upowaznienia do przetwarzania danych osobowych sg nadawane w zwigzku
z wykonywaniem przez osobe upowazniong obowigzkéw lub zadan zwigzanych
z przetwarzaniem danych osobowych.

Upowaznienia nadaje i odwotuje Administrator.

Upowaznienie i jego odwolanie sporzgdza sie na pi$mie, w dwdch jednobrzmigcych
egzemplarzach — jeden jest przeznaczony dla osoby, ktorej nadano lub odebrano
upowaznienie, drugi — dla administratora.

Wz6r upowaznienia do przetwarzania danych osobowych stanowi Zalgcznik nr 4
do Polityki.

Upowaznienia nie sporzadza si¢ dla Administratora.

Administrator prowadzi ewidencje upowaznien, ktéra stanowi Zalgcznik nr 5
do Polityki.

Stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich

zarzadzaniem i uzytkowaniem

1.

Administrator lub osoba przez niego upowazniona odpowiada za nadzér nad dostepem

pracownikéw do systemu informatycznego, w szczegdlnosci za:

a) nadawanie/zmiang/blokowanie identyfikatorow i hasel osobom upowaznionym;

b) tworzenie kopii zapasowych;

¢) monitorowanie funkcjonowania zabezpieczenn wdrozonych w celu ochrony danych
osobowych;

d) zabezpieczenia hasel administratorow systemu informatycznego;



VII.

¢) wlasciwq  konfiguracj¢ systemu informatycznego, zapewniajaca  jego
bezpieczenstwo i zapewnienie niezaktoconego dziatania systemow.

Srodkiem uwierzytelnienia dostgpu do Systemu Informatycznego stuzacego

do przetwarzania danych osobowych to identyfikator (email) i hasto dostepu.

W celu korzystania z systemu informatycznego stuzacego do przetwarzania danych

osobowych wymaga si¢ uwierzytelnienia przy uzyciu indywidualnego identyfikatora

1 hasta uzytkownika systemu. Celem procedury jest zapewnienie, ze do systemu

informatycznego przetwarzajgcych dane osobowe majg dostep jedynie osoby do tego

upowaznione.

Identyfikatorami i hastami uzytkownikow, korzystajgcych z systemu informatycznego

zarzadza Administrator Systemu Informatycznego.

Uwierzytelnianie jest kazdorazowo konieczne:

a) przy uruchamianiu sprzetu komputerowego;

b) przy uruchamianiu programéw przetwarzajacych dane osobowe.

Zasady tworzenia hasta:

a) hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegdlnosci
nie nalezy jako hasel wykorzystywaé: dat, imion, nazwisk, inicjaléw, numeréw
rejestracyjnych samochoddw, numeréw telefondw;

b) hasto skfada si¢ z duzych i matych liter oraz z cyfr lub znakéw specjalnych
1liczy co najmniej 8 znakéw;

¢) zmiana hasta do systemu nastepuje nie rzadziej, niz co 30 dni oraz niezwlocznie
w przypadku podejrzenia, ze hasto mogto zosta¢ ujawnione;

d) uzytkownik zobowiazuje si¢ do zachowania hasta w poufnosci, nawet po utracie
przez nie waznosci, hasto nie moze by¢ wyswietlane w sposéb jawny na ekranie;

e) w przypadku ztamania poufnosci hasta, uzytkownik zobowigzany jest niezwlocznie
je zmieni¢ i poinformowa¢ o tym fakcie Administratora;

f) System Informatyczny moze wymuszaé¢ dokonanie zmiany hasta. Jesli System
Informatyczny nie ma takiej funkcji Uzytkownik jest zobowiazany
do samodzielnej zmiany hasta, przy zachowaniu wskazanych wytycznych.

Nadany uzytkownikowi identyfikator nie moze by¢ zmieniany, a po wyrejestrowaniu

uzytkownika z Systemu Informatycznego, nie powinien byé przydzielany innej osobie.

Identyfikator uzytkownika, ktéry utracil uprawnienia do przetwarzania danych

osobowych, nalezy niezwlocznie zablokowaé w Systemie Informatycznym oraz

uniewaznié przyznane mu hasta.

Administrator Systemu Informatycznego przekazuje w zabezpieczonej kopercie hasta

administracyjne do serwerdw i urzadzen sieci informatycznej. Administrator

przechowuje przekazane hasta w sposob uniemozliwiajacy dostep osobom
niepowolanym.

Obowiazki o0s6b__upowaznionych do przetwarzania danych w systemie

informatycznym

L.

Kazda osoba upowazniona do przetwarzania danych jest zobowigzana do:

a) zachowania w tajemnicy danych osobowych, do ktérych ma dostep poprzez
systemy informatyczne w zwigzku z wykonywaniem zadan shizbowych
lub obowiagzkéw pracowniczych;

b) zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych o ile nie
sg one jawne;



¢) korzystania ze sprzetu komputerowego oraz oprogramowania wytacznie w zwigzku
z wykonywaniem obowigzk6éw pracowniczych;

d) wykorzystywania  jedynie = legalnego  oprogramowania pochodzacego
od Administratora;

e) nalezytej dbatosci o sprzet i oprogramowanie zgodnie z dokumentacja ochrony
danych osobowych;

f) przestrzegania procedur korzystania z Internetu, poczty elektronicznej oraz innych
wytycznych wskazywanych przez Administratora;

g) korzystania z komputeréw przenosnych zgodnie z dokumentacjg ochrony danych
osobowych.

Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze byé uznane przez

Pracodawce za cigzkie naruszenie obowigzkéw pracowniczych w rozumieniu

art. 52 § 1 pkt 1 Kodeksu Pracy lub za naruszenie przepiséw karnych wynikajacych

Z przepisow prawa.

VIII. Procedura korzystania z Internetu

L

2.

Uzytkownicy systemu informatycznego maja prawo korzystaé z Internetu przede
wszystkim w celu wykonywania obowigzkéw stuzbowych.

Przy korzystaniu z Internetu, uzytkownicy maja obowigzek przestrzegaé prawa
wiasnosci przemystowej i praw autorskich.

Uzytkownicy systemu informatycznego majg prawo korzystaé z Internetu dla celow
prywatnych wylgcznie okazjonalnie i nie moze to wplywaé na jako$é i ilogé
swiadczonej przez nich pracy oraz na prawidlowe i rzetelne wykonywanie
obowigzkéw stuzbowych, a takze na wydajno$é systemu informatycznego
Administratora.

Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
program6w nielegalnych oraz plikéw pobranych z niepewnego zrédta.

Osoba korzystajaca ponosi odpowiedzialno$¢ za szkody spowodowane przez
oprogramowanie $ciagniete z Internetu i przez niego zainstalowane.

Zabrania si¢ w opcjach przegladarki internetowej wiaczaé opcji autouzupetniania
formularzy i zapamietywania haset.

Nalezy korzysta¢ wylgcznie z przegladarek posiadajacych odpowiednie opcje
zabezpieczen.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy
zwracaé uwagg na pojawienie si¢ odpowiedniej ikonki (ktédka, protokét https).

W zakresie dozwolonym przepisami prawa, Administrator zastrzega sobie prawo
kontrolowania sposobu korzystania przez uzytkownikéw systemu informatycznego
z Internetu pod katem wyzej opisanych zasad. Administrator moze réwniez blokowaé
dostep do niektorych tresci dostepnych przez Internet.

IX. Procedura korzystania z poczty elektronicznej

1.

2.

Przesylanie danych osobowych poza Zespét moze odbywaé sie tylko przez osoby
upowaznione i za zgodg Administratora.

W przypadku przesytania danych osobowych nalezy wykorzystywaé mechanizmy
kryptograficzne (pakowanie i zabezpieczanie hastem wysytanych plikéw lub podpis
elektroniczny).

Nalezy zwracaé szczegdlng uwage na poprawnosé adresu odbiorcy dokumentu;



XI.

Przy rozsytaniu korespondencji wielu adresatom nalezy czyni¢ to w taki Sposob,
ze odbiorcy nie widza wzajemnie swoich adresow.

Zaleca sig, aby uzytkownik systemu informatycznego podczas przesylania danych
osobowych mailem zawarl w tresci prosbe o potwierdzenie otrzymania i zapoznania
si¢ z informacjg przez adresata.

Nie nalezy otwiera¢ zatacznikéw (plikéw) w korespondencji elektronicznej nadestane;j
przez nieznanego nadawce.

Nalezy okresowo kasowaé niepotrzebne wiadomosci pocztowe.

Uzytkownik jest $wiadomy, ze wszelkie wiadomosci o charakterze prywatnym
utworzone lub odebrane za posrednictwem stuzbowej poczty elektronicznej
przetwarzane sg wylacznie na jego wiasng odpowiedzialnosé.

Uzytkownik wyraza zgode na prowadzenie kontroli tych wiadomosci przez
Administratora lub osobe przez niego upowazniong. Administrator nie bedzie
w tej sytuacji odpowiada¢ za przypadkowe naruszenie débr osobistych uzytkownika
systemu informatycznego w postaci naruszenia tajemnicy korespondencii.

Procedura korzystania z komputeréw przeno$nych

1.

Komputery przeno$ne mozna wynosi¢ z obszaru przetwarzania danych osobowych
okreslonego w Polityce tylko w szczegdlnych przypadkach, po poinformowaniu
1 uzyskaniu zgody Administratora.

Osoba uzytkujgca komputer przeno$ny zawierajagcy dane osobowe zachowuje
szczegolng ostroznosé podczas jego transportu, przechowywania i uzytkowania poza
obszarem przetwarzania danych osobowych.

Dane osobowe na komputerach przenosnych zabezpieczone sa dodatkowo srodkami
ochrony kryptograficzne;.

Osoba uzytkujgca komputer przenosny nie moze logowaé sie do hotspotéw i innych
niezabezpieczonych punktéw dostepu do sieci Internet.

W przypadku zaginigcia komputera przenosnego lub nosnikéw danych, na ktérych
byly zgromadzone dane osobowe, uzytkownik poshigujacy sie komputerem
niezwlocznie powiadamia Administratora lub upowazniong przez niego osobe,
a w przypadku kradziezy dodatkowo zawiadamia jednostke policji.

W powyzszej sytuacji Administrator lub upowazniona przez niego osoba podejmuje
niezbgdne kroki do wyjasnienia okolicznosci zdarzenia, sporzadza protokét z zajecia,
ktéry powinna podpisaé takze osoba, ktérej skradziono lub, ktérej zaginat sprzet.

W przypadku kradziezy komputera razem z no$nikiem danych Administrator
lub upowazniona przez niego osoba podejmuje dziatania zmierzajace do odzyskania
utraconych danych oraz nadzoruje proces przebiegu wyjasnienia sprawy.

Polityka czystego biurka i ekranu

L.

2.

Polityka czystego biurka ma na celu zabezpieczenie dokumentéw podczas pracy
z dokumentami w wersji papierowe;.

Dane osobowe w formie papierowej moga znajdowa¢ sie na biurkach tylko na czas
niezbgdny na dokonanie czynnosci stuzbowych a nastgpnie musza byé chowane
do odpowiednio zabezpieczonych szaf.

Na biurku nie powinny znajdowa¢ si¢ dokumenty zawierajgce dane osobowe innych
0s6b niz w danej chwili obstugiwane;.

Odchodzac od biurka nie wolno pozostawia¢ dokumentéw bez nadzoru.
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N h

10.

11

Po zakonczeniu pracy dokumenty nalezy zabezpieczy¢ w zamknietej szafie.

Nie nalezy magazynowa¢ zbednych wydrukéw.

Zbedne wydruki i inne dokumenty konwencjonalne (na nosnikach papierowych),

zawierajace dane osobowe, powinny by¢ zniszczone w niszczarce dokumentéw

lub podarte na drobne fragmenty w sposob uniemozliwiajacy ich odczytanie.

Za prawidtowe zniszczenie zbednych dokumentoéw papierowych, zawierajacych dane

osobowe, odpowiada osoba, ktéra przetwarzala dane.

Nadzér nad prawidlowym niszczeniem dokumentéw zawierajacych dane osobowe

sprawuje Administrator.

Ustawienia monitordw musza zapewnia¢ ograniczenie mozliwosci podgladania

wys$wietlanych danych osobom trzecim.

W przypadku koniecznosci czasowego opuszczenia stanowiska pracy, przytgczonego

do sieci informatycznej lub stuzgcego przetwarzaniu danych, wigzacego si¢ ze utratg

z pola widzenia swojego stanowiska, uzytkownik powinien:

a) wylogowa¢ sie z programu lub sieci informatycznej, lub zablokowac stacje robocza
odpowiednia kombinacjg klawiszy, przy czym odblokowanie moze nastgpi¢
dopiero po podaniu hasta, lub

b) aktywowaé wygaszacz ekranu w ten sposob, aby powrét do normalnej pracy
byt mozliwy dopiero po podaniu hasta.

Procedura dostepu do danych osobowych podmiotéw zewnetrznych

L.

Administrator prowadzi ewidencje podmiotéw zewnetrznych, ktérym udostepnia dane
osobowe oraz podmiotéw, ktérym powierzono przetwarzanie danych osobowych
w formie ustugi zewnetrzne;.

Administrator powierza dane osobowe do przetwarzania w formie ustugi zewnetrznej
podmiotom zewnetrznym w oparciu o pisemng umowe powierzenia przetwarzania
danych.

Administrator udostepnia dane na pisemny i umotywowany wniosek, chyba
ze szczegllny przepis prawa stanowi inaczej. Wniosek powinien zawiera¢ informacje
umozliwiajace wyszukanie w zbiorze zgdanych danych osobowych oraz wskazywa¢
ich zakres i przeznaczenie.

Szczegdtowe informacje o formie i obowigzkach zwigzanych z udostgpnianiem
i powierzaniem danych osobowych zawarte sg w Polityce.

Odpowiedzialno$é uzytkownikow za zabezpieczenie systemow i stosowanie Srodkow

ochrony informatycznej

1

2.

Kazdy Uzytkownik zobowigzany jest do ochrony danych dostepowych oraz haset

dostepu do Systemu Informatycznego.

Przez dane dostgpowe rozumie sig:

a) hasta dostepu;

b) klucze sprzetowe i softwareowe (pliki umozliwiajace dostgp — np. certyfikaty
do VPN) — jesli majg zastosowanie;

¢) inne mechanizmy umozliwiajgce dostep do systemow IT.

Metody ochrony danych dostepowych obejmuja:

a) nieujawnianie haset dostepu innym osobom, hasto jest poufne;

b) nieprzechowywanie danych w miejscach publicznych (np. zapisywanie haset

dostgpowych w tatwo dostepnych miejscach).
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4,

Zabrania si¢ pracy w Systemie Informatycznych z uzyciem danych dostgpowych
innych uzytkownikow.

Procedura rozpoczecia, zawieszenia i zakonczenia pracy

1.

Przed rozpoczeciem przetwarzania danych osobowych Upowazniony powinien
sprawdzié, czy nie ma oznak fizycznego naruszenia zabezpieczen. W przypadku
wystgpienia jakichkolwiek nieprawidtowosci, nalezy powiadomi¢ Administratora.
Przystepujac do pracy w Systemie Informatycznym stuzgcym do przetwarzania
danych osobowych, Uzytkownik jest zobowiazany wprowadzi¢ swdj identyfikator
oraz hasto dostepu. Zabrania si¢ wykonywania jakichkolwiek operacji w systemie
informatycznym stuzacym do przetwarzania danych osobowych z wykorzystaniem
identyfikatora i hasta dostepu innego Uzytkownika.

W przypadku czasowego opuszczenia stanowiska pracy, Uzytkownik musi
wylogowaé sie z Systemu Informatycznego stuzacego do przetwarzania danych
osobowych lub zastosowaé¢ wygaszacz ekranu chroniony hastem.

Zakonczenie pracy w Systemie Informatycznym stuzacym do przetwarzania danych
osobowych nastepuja poprzez wylogowanie si¢ z tego systemu.

Prowadzac prace z uzyciem Systemu Informatycznego, stuzacego do przetwarzania
danych osobowych, Upowazniony jest zobowiazany dochowywaé nalezytej
staranno$ci w celu uniemozliwienia nieuprawnionym osobom trzecim wgladu
w informacje obejmujgce dane osobowe przetwarzane w ramach systemu, ktore
wys$wietlane sg na ekranie komputera.

Procedury tworzenia i przechowywania kopii zapasowych

1.

Za sporzadzanie kopii zapasowych zbioréw danych odpowiedzialny jest upowazniony
uzytkownik Systemu Informatycznego stuzacego do przetwarzania danych
osobowych.

Kopie zapasowe tworzone s3:

a) raz na miesigc — w przypadku danych ptacowo-kadrowych;

b) raz na rok — w przypadku zbior6w dot. organizacji roku szkolnego (dziennik
elektroniczny, zasoby sekretariatu Zespotu).

Kopie zapasowe powinny by¢ kontrolowane przez sporzadzajgcego kopie oraz
Administratora, w szczegdlnosci pod katem prawidtowosci ich wykonania poprzez
cze$ciowe lub catkowite odtworzenie na wydzielonym sprzgcie komputerowym.
Noséniki informatyczne zawierajace dane osobowe lub kopie systemu informatycznego
sluzacego do przetwarzania danych osobowych sa przechowywane w sposob
uniemozliwiajacy ich utrate, uszkodzenie lub dostgp oséb nieuprawnionych.

W przypadku likwidacji nos$nikéw informatycznych zawierajacych dane osobowe
lub kopie zapasowe systemu informatycznego stuzacego do przetwarzania danych
osobowych nalezy przed ich likwidacja usunaé dane osobowe lub uszkodzié
je w spos6b uniemozliwiajacy odczyt danych osobowych.
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Sposob, miejsce i okres przechowywania elektronicznych no$nikéw informacii

zawierajgcych dane osobowe

1.

Procedura okresla sposob postgpowania z nosnikami danych osobowych takimi jak:

twarde dyski, plyty CD/DVD, pendrive, na ktorych znajdujg sie dane osobowe, celem

zabezpieczenia ich przez niszczeniem, kradziezg, dostepem 0s6b nieupowaznionych.

Nie nalezy przechowywa¢ zbednych nosnikéw informacji zawierajacych dane

osobowe oraz kopii zapasowych, a takze wydrukéw i innych dokumentéw

zawierajacych dane osobowe.

Po uplywie okresu ich uzytecznosci lub przechowywania, dane osobowe powinny

zosta¢ skasowane lub zniszczone tak, aby nie byto mozliwe ich odczytanie.

Zabrania si¢ wynoszenia poza obszar przetwarzania danych okreslony w Polityce

wymiennych nosnikéw informacji, a w szczegélnosci twardych dyskéw z zapisanymi

danymi osobowymi bez zgody Administratora.

Elektroniczne nosniki informacji zawierajace dane osobowe oraz kopie zapasowe,

a takze wydruki i inne dokumenty zawierajgce dane osobowe przechowywane

sa w zamykanych szafach w pomieszczeniach stanowigcych obszar przetwarzania

danych osobowych, w sposob zabezpieczajacy je przed nieuprawnionym przejeciem,

modyfikacja, uszkodzeniem i zniszczeniem.

W przypadku uszkodzenia lub zuzycia nos$nika informacji zwierajacych dane osobowe

nalezy go fizycznie zniszczyé tak, aby nie bylo mozliwe odczytanie danych

osobowych.

W sytuacji przekazywania nosnikéw z danymi osobowymi poza obszar przetwarzania

danych nalezy stosowa¢ nastepujace zasady bezpieczenstwa:

a) adresat powinien zosta¢ powiadomiony o przesyice;

b) nadawca powinien sporzadzi¢ kopie przesytanych danych;

¢) dane przed wyslaniem powinny zostaé zaszyfrowane, a hasto podane adresatowi
inng droga;

d) stosowaé bezpieczne koperty depozytowe;

e) przesylke nalezy przesyla¢ korzystajac z ustug kuriera;

f) adresat powinien powiadomié¢ nadawce o otrzymaniu przesytki.

Procedury zabezpieczania systemu informatycznego z uwzglednieniem ochrony

przed wirusami komputerowymi

1.

Celem procedury jest zabezpieczenie systemu informatycznego przed szkodliwym
oprogramowaniem (np. typu robaki, wirusy, konie trojanskie, rootkity) oraz
nieautoryzowanym dostepem do systeméw przetwarzajacych dane osobowe.

Do ochrony przed dziatalno$cig oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostgpu do Systemu Informatycznego stuzacego do przetwarzania
danych osobowych stosowane jest oprogramowanie antywirusowe.

Za zaplanowanie i zapewnienie ochrony antywirusowej, w tym za zapewnienie
odpowiedniej ilosci licencji programéw antywirusowych dla uzytkownikéw systemu
informatycznego odpowiada Administrator.

Na kazdym stanowisku wyposazonym w dostep do sieci Internet musi
by¢ zainstalowanie oprogramowanie antywirusowe. Niedopuszczalne jest stosowanie
dostepu do sieci Internet bez aktywnej ochrony antywirusowej oraz zabezpieczenia
przed dostgpem szkodliwego oprogramowania.
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5.
6.

Aktualizacja definicji wiruséw odbywa si¢ automatycznie przez system.
W przypadku stwierdzenia pojawienia si¢ wirusa, kazdy uzytkownik systemu
informatycznego powinien niezwlocznie powiadomié Administratora.

Sposéb zapewnienia odnotowania informacji o odbiorcach, ktérym dane osobowe

zostaly udostepnione

W Systemie Informatycznym (szczegélnie w dzienniku elektronicznym) shizacym
do przetwarzania danych osobowych odnotowywane sg informacje o odbiorcach danych,
a W szczegllnosci imig i nazwisko lub nazwa odbiorcy, data udostepnienie oraz zakres
udostepnienia.

Procedury realizacji przegladéw i konserwacji systemu informatycznego

1.

Celem procedury jest zapewnienie cigglosci dzialania systemu informatycznego
przetwarzajgcych dane osobowe oraz zabezpieczenie danych osobowych przed
ich nieuprawnionym udostepnieniem.

Przeglady i konserwacje sprzgtu komputerowego oraz nosnikéw informacji shuzacych
do przetwarzania danych osobowych, przeprowadzane s3 w pomieszczeniach
stanowigcych obszar przetwarzania danych osobowych okreslony w Polityce przez
firmy zewnetrzne na podstawie zawartych uméw.

Osoba, ktorej zlecono naprawe lub konserwacje sprzetu, czynnosci te wykonuje
na podstawie odrgbnego upowaznienia Administratora — wzdr stanowi
Zalacznik nr 4 do Polityki oraz oswiadczenia o zachowaniu poufnosci
- Zalacznik nr 3 do Polityki lub zawartych w tresci umowy.

Nadzér nad przeprowadzaniem przegladéw technicznych, konserwacji i napraw
sprzgtu komputerowego, na ktérym zainstalowano system informatyczny shuzacy
do przetwarzania danych osobowych, systemu informatycznego stuzacego
do przetwarzania danych osobowych oraz no$nikéw informacji stuzacych
do przetwarzania danych osobowych petni Administrator lub wskazana przez niego
osoba.

W przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym
systemem informatycznym stuzacym do przetwarzania danych osobowych
lub nosnikiem informacji stuzacych do przetwarzania danych osobowych, powinien
on zosta¢ pozbawiony danych osobowych przez fizyczne wymontowanie dysku
lub skasowanie danych lub naprawa powinna zostaé przeprowadzona w obecnosci
Administratora lub osoby przez niego upowaznione;.

Przeglady techniczne wykonywane muszg by¢ nie rzadziej niz raz w roku.
Zabronione jest wykonywanie przegladéw i konserwacji systemu informatycznego
stuzacego do przetwarzania danych osobowych oraz no$nikéw informacji shuzacych
do przetwarzania danych osobowych samodzielnie przez uzytkownika systemu.

Postanowienia koncowe

1.

2.

Administrator ma prawo do kontroli stanu zabezpieczef oraz przestrzegania zasad
ochrony danych osobowych w dowolnym terminie.

Nalezy instalowa¢ zalecane przez producentéw oprogramowania poprawki
i uaktualnienia Systemu Informatycznego celem wyeliminowania btedéw w dziataniu
lub poprawienia wydajnosci dziatania.



3. Naruszenie zasad wynikajacych z Polityki i Instrukcji zarzadzania systemem
informatycznym moze stanowi¢ podstawe wszczecia postepowania dyscyplinarnego
przeciwko sprawcy naruszenia.

4. Wszczecie lub przeprowadzenie postepowania dyscyplinarnego przeciwko osobie
naruszajacej zasady wynikajace z Polityki i Instrukcji zarzadzania systemem
informatycznym nie wyklucza mozliwosci wszczecia postepowania karnego oraz
dochodzenia roszczen z powddztwa cywilnego.

5. Instrukcja zarzadzania systemem informatycznym wchodzi w zycie z dniem
Jj€j podpisania przez Administratora.

Zatwierdzil:
Opracowal:

mgr Marek Rochna — Inspektor Ochrony Danych R

08.01.2024 r.

o (datal podpis Administratora)



Zalacznik nr 3
.Polityki bezpieczenstwa informacji
w Zespole Szkét nr 2 im. Adama Mickiewicza w Ciechanowie”

z dnia 8 stycznia 2024 r.

Ciechandw, ......cceeevernenes

imie i nazwisko pracownika

Oswiadczenie pracownika
zatrudnionego przy przetwarzaniu danych osobowych w zbiorach danych
przetwarzanych przez placowke

Obowiazki pracownika:

Pracownik dopuszczony do przetwarzania danych osobowych zobowigzany jest do:
1. Zapoznania si¢ i przestrzegania obowiazkow wynikajacych z:

a) rozporzadzenia parlamentu europejskiego i rady (UE) z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

b) ustawy o ochronie danych osobowych;

c) dokumentdw wprowadzonych przez placowke w zwiazku z przetwarzaniem danych
osobowych, w szczegdlnosci:

e Polityki Bezpieczenstwa Informacji;

o Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych;

e zasad dostepu do informacji publiczne;.

2. Zapewnienia bezpieczefistwa przetwarzania danych osobowych poprzez ich ochrong przed
niepowotanym dostgpem, nieuzasadniong modyfikacja lub zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem.

3. Zachowania w tajemnicy danych oraz sposobu ich zabezpieczenia, do ktorych uzyskal dostep
w trakcie zatrudnienia, r6wniez po ustaniu zatrudnienia.

Odpowiedzialnos¢ pracownika:

Za niedopelnienie obowigzkéw wynikajacych z niniejszego o$wiadczenia pracownik ponosi
odpowiedzialno$¢ na podstawie przepisow Kodeksu pracy. Kodeksu karnego, RODO oraz ustawie
o ochronie danych osobowych.

Oswiadczam, Ze treS¢ niniejszego dokumentu jest mi znana i zobowigzuje sie do jego
przestrzegania.

(data i podpis osoby o$wiadczajgcej) (data i podpis Administratora)



Zatacznik nr 4

,Polityki bezpieczenstwa informacji

w Zespole Szkét nr 2 im. Adama Mickiewicza w Ciechanowie”
z dnia 8 stycznia 2024 r.

UPOWAZNIENIE Nr../20...

wydane przez Dyrektora Zespotu Szkoét nr 2 im. Adama Mickiewicza w Ciechanowie

Zgodnie z art29* RODO oraz zakresem czynnosci i ztozonego o$wiadczenia
w sprawie znajomosci przepiséw dotyczacych ochrony danych osobowych

upowazniam
Pana/Pania:

do dostepu do danych osobowych kandydatéw do pracy, pracownikéw, uczniéw, rodzicdéw
dzieci uczeszczajgeych do placowki, klientéw i interesantéw**, w zakresie dotyczacym
przetwarzania danych zgodnie z zakresem Pana/Pani obowigzkow i uprawnien.

Zakres upowaznienia:

ZaKkres uprawnien Uwagi
Lp Nazwa czynnoS$ci przetwarzania (wedlug schematu: wglad, (w tym forma
) danych osobowych wprowadzanie, modyfikowanie, przetwarzania
udostepnianie, usuwanie) i zastepowanie)

bl I ool I (R

Jednoczesnie zobowigzuje Pana/Pania do zachowania w tajemnicy informagji,
z ktérymi zapoznal/a sie Pan/i podczas KOrzyStania, ................e.ueeeneieeseeeeeeeeeeeeennnnn,

Naruszenie obowigzkéw w zakresie ochrony danych osobowych moze skutkowaé
nafozeniem na pracownika kary porzadkowej, a nawet rozwigzaniem umowy o prace
bez wypowiedzenia z powodu cigzkiego naruszenia obowigzkéw pracowniczych.

Podstawa prawna: art.52 §1 pkt. 1, art. 104 §1 ustawy z dnia 26 czerwca 1974 r. Kodeks
pracy, art. 29 rozporzgdzenia ogélnego UE (RODO), §6 Rozporzgdzenia Ministra Pracy
1 Polityki Socjalnej z dnia 28 maja 1996 r. w sprawie zakresu prowadzenia przez

Stronalz2



pracodawcoéw dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz sposobu
prowadzenia akt osobowych pracownika.

Powyzsze upowaznienie jest wazne od dnia ........ccocueu.... do odwotania lub zakonczenia
stosunku pracy.

(data i podpis upowaznionego) (data i podpis administratora)

*Artykut 29

Podmiot przetwarzajacy oraz kazda osoba dziatajaca z upowaznienia administratora lub podmiotu przetwarzajacego i majgca
dostgp do danych osobowych przetwarzaja je wyltacznie na polecenie administratora, chyba ze wymaga tego prawo Unii
lub prawo panstwa cztonkowskiego.

** Zapis nalezy dostosowaé do specyfiki obowigzkéw pracownika.

Strona2 z2
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Rejestr czynnosci przetwarzania

Nazwa Zespot Szkot nr 2 im. A.Mickiewicza
Adres ul. Orylska 9, 06-400 Ciechanéw
Email zespolszkolnr2 @gmail.com
Telefon 236723448
ne or U O D3
Nazwa Marek Rochna
Adres ul. Niepotomicka 26 (04-256) Warszawa
Email kontakt@deltagroup.pl , marek.rochna@gmail.com

Telefon

602523360




Zatgcznik nr 7
,Polityki bezpieczenstwa informacji
w Zespole Szkét nr 2 im. Adama Mickiewicza w Ciechanowie”

z dnia 8 stycznia 2024 r.

Klauzula informacyjna dla kandydata do pracy

Na podstawie:

art. 7 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO), o$wiadczam, ze wyrazam zgode na
przetwarzanie przez Zespét Szkét nr 74 w Warszawie moich danych osobowych, w celu przeprowadzenia
procedury rekrutacji na wolne stanowisko pracy.

1.

Administratorem Pani/Pana danych osobowych jest Zespot Szkét nr 2 im. Adama Mickiewicza
w Ciechanowie z siedzibg w Ciechanowie (06-400) przy ul. Orylska 9, reprezentowany przez Dyrektora
Zespohu. Kontakt osobisty z Administratorem mozliwy jest od poniedziatku do pigtku w godz. 8.00-16.00.
Kontakt telefoniczny: 23 672 34 48. Kontakt e-mail: zespolszkolnr2@gmail.com .

Administrator powolat inspektora ochrony danych (IOD), z ktérym kontakt mozliwy jest w kazdy dzien
pracy Zespotu Szkot nr 2 im. Adama Mickiewicza w Ciechanowie pod nr telefonu 602 523 360.

Powyzsza zgoda zostata wyrazona dobrowolnie zgodnie z art. 4 pkt 11 RODO.

Udostgpnienie Pana/Pani dane osobowe odbywaé si¢ bedzie wylgcznie na podstawie przepiséw prawa
lub na podstawie podpisanej umowy powierzenia.

Mam $wiadomo$¢, ze moje dane osobowe beda po zakoficzeniu procesu rekrutacji zabezpieczone przez
Zespot Szkot nr 2 im. Adama Mickiewicza w Ciechanowie przez okres wymagany w jednolitym
rzeczowym wykazie akt obowigzujagcym w placowce.

Przystuguje Pani/Panu prawo do wgladu, modyfikacji, ograniczenia i usunigcia danych osobowych
bedacych w zasobach placowki.

Pana/Pani dane osobowe: nie bgdg profilowane, nie bedg przetwarzane automatycznie i nie beda
przekazywane do ,,panstwa trzeciego”.

Przystuguje Pani Panu prawo do gloszenia skargi do Administratora, Inspektora Ochrony Danych i do
Urzedu ochrony danych z siedzibg w Warszawie.

(data i podpis kandydata do pracy)



Zatacznik nr 8
+Polityki bezpieczenstwa informac;ji
w Zespole Szkét nr w im. Adama Mickiewicza w Ciechanowie”

z dnia 8 stycznia 2024 r.

Klauzula informacyjna dla pracownika (RODO)

Zgodnie z art. 13 ust. 112 RODO informuje, iz:

1.

Administratorem Pani/Pana danych osobowych jest Zespét Szkét nr 2 im. Adama Mickiewicza
w Ciechanowie z siedzibg w Ciechanowie (06-400) przy ul. Orylska 9, reprezentowany przez Dyrektora
Zespotu. Kontakt osobisty z Administratorem mozliwy jest od poniedziatku do pigtku w godz. 8.00-16.00.
Kontakt telefoniczny: 23 672 34 48. Kontakt e-mail: zespolszkolnr2@gmail.com .

. Administrator powotat inspektora ochrony danych (IOD), z ktérym kontakt mozliwy jest w kazdy dzien

pracy Zespotu Szkét nr 2 im. Adama Mickiewicza w Ciechanowie pod nr telefonu 602 523 360.

Pani/Pana dane osobowe przetwarzane beda w celu zwigzanym z nawigzaniem i przebiegiem procesu
zatrudnienia na podstawie nastgpujacych przeslanek przetwarzania wynikajgcych z RODO:

a) realizacji obowigzku prawnego cigzacego na administratorze ( art. 6 ust 1 lit. c), w zakresie prawa pracy,
a w szczegllnosci w ustawy Kodeks Pracy - art. 22'§ 1 i 2 oraz ustawy o pracownikach samorzadowych;

b) wyrazenia zgody, w przypadku danych wykraczajacych poza zakres wskazany
w przepisach prawa wskazanych w pkt. 3 lit. a (art. 6 ust. 1 lit. a);

. Udostegpnianie Pani/Pana danych osobowych odbywa si¢ wylacznie uprawnionym podmiotom na podstawie

przepisdw prawa.

Pani/Pana dane osobowe beda przechowywane przez okres wynikajgcy z przepiséw prawa, w tym jednolitym
rzeczowym wykazie akt obowigzujacym w placéwce oraz ustawy Kodeks pracy.

Posiada Pani/Pan prawo do:

a) dostgpu do tresci swoich danych oraz prawo ich sprostowania, usuniecia, ograniczenia przetwarzania oraz
whiesienia sprzeciwu;

b) cofnigcia zgody na ich przetwarzanie w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody wyrazonej przed jej cofnigciem;

c) wniesienia skargi do Administratora, IOD oraz do organu nadzorczego, ktérym jest Urzedu Ochrony
Danych Osobowych, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych narusza przepisy RODO;

Podanie przez Pana/Panig danych osobowych jest dobrowolne, ale konieczne dla celéw zwigzanych
z nawigzaniem i przebiegiem Pani/Pana zatrudnienia.

Pani/Pana dane osobowe: nie bedg podlegaly profilowaniu, nie beda podlegaly automatycznemu
przetwarzaniu i nie bedg przekazywane do Panstwa trzeciego.

(podpis pracownika)



Zalacznik nr 9
.Polityki bezpieczenstwa informacji
w Zespole Szkét nr 2 im. Adama Mickiewicza w Ciechanowie”

z dnia 8 stycznia 2024 r.

KLAUZULA INFORMACYJNA DLA RODZICOW / PRAWNYCH OPIEKUNOW DZIECI / UCZNIOW
UCZESZCZAJACYCH DO PLACOWKI

Zgodnie z art. 6 i art. 13 ogllnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (RODO) informujemy, ze:

Administratorem Pani/Pana danych osobowych jest Zespét Szkét nr 2 im. Adama Mickiewicza
w Ciechanowie z siedzibg w Ciechanowie (06-400) przy ul. Orylska 9, reprezentowany przez Dyrektora
Zespotu. Kontakt osobisty z Administratorem mozliwy jest od poniedziatku do pigtku w godz. 8.00-16.00.
Kontakt telefoniczny: 23 672 34 48. Kontakt e-mail: zespolszkolnr2@gmail.com .

Administrator powotatl inspektora ochrony danych (IOD), z ktérym kontakt mozliwy jest w kazdy dzien pracy
Zespotu Szko6t nr 2 im. Adama Mickiewicza w Ciechanowie pod nr telefonu 602 523 360.

Dane osobowe rodzicéw i dziecka, zebrane podczas procesu rekrutacji przetwarzane beda w celu realizacji
zadan dydaktycznych, wychowawczych i opiekuficzych na podstawie art. 6 ust. 1 lit. a) i ¢) oraz art. 9 ust. 2
lit. a) ogoélnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. w zwigzku
z art. 47 ust. 1 pkt. 7 ustawy z dnia 14 grudnia 2016 r. Prawo o$wiatowe i rozporzgdzeniem Ministra
Edukacji Narodowej z dnia 25 sierpnia 2017 r. w sprawie sposobu prowadzenia przez publiczne
przedszkola, szkoly i placowki dokumentacji przebiegu nauczania, dziatalno$ci
wychowawczej i opiekunczej oraz rodzajow tej dokumentacji.

Odbiorcami danych osobowych dzieci i rodzicéw mogg byé podmioty upowaznione do ich otrzymywania na
podstawie przepisow prawa (np. Ministerstwo Edukacji, Sad Rodzinny).

Dane osobowe rodzicow i dziecka przetwarzane beds przez okres wskazany w jednolitym rzeczowym
wykazie akt obowiazujagcym u Administratora.

Posiada Pani/Pan prawo do zadania od administratora dostgpu do danych osobowych, prawo do ich
sprostowania, usunigcia lub ograniczenia przetwarzania.

Rodzice majg prawo cofnigcia zgody na przetwarzanie danych wskazanych w art. 155 ustawy z dnia
14 grudnia 2016 r. Prawo o$wiatowe w dowolnym momencie. Wycofanie zgody powoduje skutki na
przyszto$¢, czyli nie mozna przetwarzaé¢ danych osobowych od chwili wycofania zgody. Wszelkie
czynnoSci zwigzane z przetwarzaniem danych dokonane przed wycofaniem zgody pozostajg zgodne z
prawem.

Ma Pani/Pan prawo wniesienia skargi do: Administratora danych osobowych, Inspektora Ochrony Danych i
Urzgdu Ochrony Danych Osobowych z siedzibg w Warszawie w zwigzku ze stwierdzonym
nieuprawnionym z przetwarzaniem danych osobowych przez Administratora.

Dobrowolne jest podanie nastgpujacych danych osobowych:
wymienionych w art. 155 ustawy z dnia 14 grudnia 2016 r. Prawo o$wiatowe (informacje o stanie zdrowia,

stosowane;j diecie, rozwoju psychofizycznym dziecka),
pozostate dane, do ktorych zalicza si¢ PESEL rodzicow (w celu uzyskania bezptatnego dostepu do systemu
informacyjnych placéwki).

Dane osobowe przetwarzane przez Administrator: nie podlegajg profilowaniu, przetwarzane automatycznie i nie
beda przekazywane do ,,pafistwa trzeciego™.

(data i podpis rodzica/prawnego
opiekuna)



Zatacznik nr 10
+Polityki bezpieczenstwa informacji
w Zespole Szkét nr 2 im. Adama Mickiewicza w Ciechanowie”

z dnia 8 stycznia.2024 r.

KLAUZULA INFORMACYJNA NA STRONE INTERNETOWA DOTYCZACA
OCHRONY DANYCH OSOBOWYCH

Realizujac obowigzek informacyjny wynikajacy z art. 13 ust.1 i ust. 2 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) — dalej RODO, informuje, iz:

1.

Administratorem Pani/Pana danych osobowych jest Zesp6t Szkét nr 2 im. Adama Mickiewicza
w Ciechanowie z siedzibg w Ciechanowie (06-400) przy ul. Orylska 9, reprezentowany przez Dyrektora
Zespotu. Kontakt osobisty z Administratorem mozliwy jest od poniedziatku do pigtku w godz. 8.00-16.00.
Kontakt telefoniczny: 23 672 34 48. Kontakt e-mail: zespolszkolnr2@gmail.com .

. Administrator powotat inspektora ochrony danych (IOD), z ktérym kontakt mozliwy jest w kazdy dzien

pracy Zespotu Szkét nr 2 im. Adama Mickiewicza w Ciechanowie, pod adresem e-mail Administratora
lub pod nr telefonu 602 523 360.

. Dane osobowe bgda przetwarzane w celu realizacji obowiazku prawnego cigzacego na administratorze oraz

do wykonywania zadaf realizowanych w interesie publicznym.

. Dane osobowe po zakonczeniu realizacji celu, dla ktérego zostaly zebrane, beda przetwarzane w celach

archiwalnych dla dobra publicznego i przechowywane przez okres niezbedny do realizacji przepisow prawa.

. Kazda osoba, ktérej dane dotyczg ma prawo:

a) dostgpu do swoich danych osobowych i ich sprostowania, zadania usunigcia danych lub ograniczenia
ich przetwarzania.

b) wniesienia skargi do Administratora, inspektora ochrony danych osobowych i Prezesa Urzedu Ochrony
Danych Osobowych z siedzibg w Warszawie, bedacego organem nadzorczym, gdy przetwarzanie danych
osobowych narusza przepisy RODO.

Podanie danych osobowych w zakresie wynikajacym z przepiséw prawa jest obowiazkowe, a w pozostatych
przypadkach podanie danych ma charakter dobrowolny, ale niezbedny do realizacji przystugujacych
Administratorowi uprawnien na podstawie przepiséw prawa.

Udostgpnianie danych osobowych odbywa si¢ wytacznie uprawnionym podmiotom
na podstawie przepiséw prawa lub zawartych uméw powierzenia przetwarzania danych.

. Pana/Pani dane osobowe: nie beda profilowane, nie begdg przetwarzane automatycznie i nie beda

przekazywane do ,,panstwa trzeciego”.

Przystuguje Pani Panu prawo do gloszenia skargi do Administratora, Inspektora Ochrony Danych i do
Urzgdu ochrony danych z siedzibg w Warszawie.

(data i podpis Administratora)



Zatacznik nr 11
,Polityki bezpieczefnstwa informac;ji
w Zespole Szkét nr 2 im. Adama Mickiewicza w Ciechanowie”

z dnia 8 stycznia 2024 r.

PRZYKLAD TZW. OBOWIAZKU INFORMACYJINEGO

(dla przypadku zbierania danych osobowych od osoby, ktérej dane dotycza - art. 13), gdzie podstawg prawng

przetwarzania danych osobowych jest art. 6 ust. 1 lit. c (OBOWIAZEK PRAWNY)

Informacje nalezy umieszczaé w przypisach formularza:

1.

Zgodnie z art. 13 ust.1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) —
dalej RODO, informuje, iz:

Pana/ Pani dane osobowe beda przetwarzane w celu (art. 6 ust. 1 lit. ¢ RODO) realizacji obowigzku
prawnego cigzacego na administratorze, wynikajacego z ustawy (wskaza¢ przepis prawa
lub faktyczny cel przetwarzania).

Informujemy, ze Administratorem Pani/Pana danych osobowych jest Zesp6t Szkét nr 2 im. Adama
Mickiewicza w Ciechanowie z siedzibg w Ciechanowie (06-400) przy ul. Orylska 9,
reprezentowany przez Dyrektora Zespotu. Kontakt osobisty z Administratorem mozliwy jest od
poniedziatku do piatku w godz. 8.00-16.00. Kontakt telefoniczny: 23 872 34 48. Kontakt e-mail:
zespolszkolnr2@gmail.com .

Administrator powotat inspektora ochrony danych (IOD), z ktorym kontakt mozliwy jest w kazdy
dzien pracy Zespotu Szkét nr 2 im. Adama Mickiewicza w Ciechanowie, pod adresem e-mail
Administratora lub pod nr telefonu 602 523 360.

Dane osobowe po zakorczeniu realizacji celu, dla ktérego zostaty zebrane, beda przetwarzane
w celach archiwalnych dla dobra publicznego i przechowywane przez okres niezbedny do realizacji
przepiséw prawa.

Udostepnianie danych osobowych odbywa si¢ wytacznie uprawnionym podmiotom na podstawie
przepiséw prawa lub zawartych uméw powierzenia przetwarzania danych.

Ma Pani/Pan prawo dostgpu do tresci swoich danych, ich poprawiania, usunigcia lub ograniczenia
przetwarzania.

Pana/Pani dane osobowe: nie beda profilowane, nie bedg przetwarzane automatycznie i nie bedg
przekazywane do ,,panstwa trzeciego”.

Ma Pani/Pan prawo do wniesienia skargi do Administratora, Inspektora Ochrony Danych
osobowych lub organu nadzorczego, ktérym jest Urzad Ochrony Danych Osobowych z siedzibg

w Warszawie, gdy przetwarzanie Pani/Pana danych osobowych narusza przepisy obowigzujacego
prawa.




Zatacznik nr 12
JPolityki bezpieczenstwa informagciji
w Zespole Szkét nr 2 im. Adama Mickiewicza w Ciechanowie”

z dnia 8 stycznia 2024 r.

Klauzula informacyjna dla oséb korzystajacych z ZFESS

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (tj. Ogolne rozporzadzenie
o ochronie danych) (Dz. Urz. UE.L 2016 Nr 119, s. 1) zwanego dalej RODO, informujemy iz:

1. Administratorem Pani/Pana danych osobowych jest Zespdt Szkot nr 2 im. Adama Mickiewicza
w Ciechanowie z siedzibg w Ciechanowie (06-400) przy ul. Orylska 9, reprezentowany przez Dyrektora
Zespohu. Kontakt osobisty z Administratorem mozliwy jest od poniedziatku do pigtku w godz. 8.00-16.00.
Kontakt telefoniczny: 23 672 34 48. Kontakt e-mail: zespolszkolnr2@gmail.com .

2. Administrator powolat inspektora ochrony danych (IOD), z ktérym kontakt mozliwy jest w kazdy dzien
pracy Zespolu Szkot nr 2 im. Adama Mickiewicza w Ciechanowie pod nr telefonu 602 523 360.

3. Pani/Pana dane osobowe przetwarzane bedg w celach: rozpatrzenia wniosku i/lub przyznania oraz
wyplaty irozliczania $wiadczen socjalnych wyptacanych na Pani/Pana wniosek ze Srodkow
Zaktadowego Funduszu Swiadczen Socjalnych (ZFSS), a takze dla celéw statutowych, statystycznych
i archiwalnych w zwigzku z wypelnieniem obowigzkéw wynikajacych z przepisow prawa i ustaw
pokrewnych w zwigzku z realizacja zadan ZFSS.

4. Podstawg prawng przetwarzania Pani/Pana danych jest: ustawa z dnia 4 marca 1994 r. o zakladowym
funduszu $wiadczen socjalnych (Dz.U. z 2018 r. poz. 1316 t.j.) w zwigzku z art. 6 ust. 1 lit ¢ oraz
art. 9 ust. 2 lit. b» RODO oraz w zw. z art. 144 ustawy z dnia 3 lipca 2018 r. — Prawo o szkolnictwie
wyzszym i nauce (tj. Dz. U. z 2018 r. poz. 1669 ze zm.) a takze Regulamin Zakladowego Funduszu
Swiadczen Socjalnych w Zespole Szkot nr 2 im. Adama Mickiewicza w Ciechanowie, jak réwniez
ustawa z dnia 26 lipca 1991 r. o podatku dochodowym od 0s6b fizycznych.

5. Podanie danych osobowych jest dobrowolne, jednak konieczne do realizacji celéw, do jakich zostaty
zebrane. Odmowa ich podania jest réwnoznaczna z brakiem mozliwosci ztoZenia wniosku i
korzystania ze §wiadczen ZFSS.

6. Pani/Pana dane osobowe nie bedg udostepnianie podmiotom zewngtrznym z wyjatkiem przypadkow
przewidzianych przepisami prawa oraz podmiotéw, z ktorymi zostala podpisana umowa powierzenia.

7. Pani/Pana dane osobowe: nie podlegajg profilowaniu, nie bgdg przetwarzane automatycznie i nie bgda
przekazane odbiorcy w panstwie trzecim.

8. Pani/Pana dane osobowe bedag przetwarzane przez okres procedowania w sprawie przyznania
$wiadczen wyptacanych ze $rodkéw ZFSS i/lub wyptaty przedmiotowych $wiadczen — do osiagnigcia
celu przetwarzania, a po tym okresie przechowywane przez okres dochodzenia/obrony praw lub
roszczen z nimi zwigzanych czy tez wykazania zgodnosci przyznanego $wiadczenia z
przepisami w przypadku kontroli organéw panstwowych (np. US), a nastgpnie przez okres wymagany
na podstawie obowigzujacych przepiséw dla wykonywania obowigzkéw archiwizacyjnych (w
zaleznosci od tego, ktéra z tych dat nastgpi pézniej). Po uptywie okresu przechowywania dane te bedg
nieodwracalnie usuwane lub nieodwracalnie anonimizowane.

9. Posiada Pani/Pan prawo do dostepu do tresci swoich danych, ich sprostowania lub ograniczenia
przetwarzania oraz prawo do wniesienia sprzeciwu wobec przetwarzania lub do ich usunigcia,
o ile pozwalaja na to przepisy prawa.

10. Posiada Pani/Pan prawo wniesienia skargi do Administratora, Inspektora Ochrony Danych i organu
nadzorczego, ktérym jest Urzad Ochrony Danych Osobowych), gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana dotyczacych narusza przepisOw prawa.

) o



tArt. 6 ust. 1 lit. ¢ RODO: przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego cigzacego
na administratorze.

:Art. 9 ust. 2 lit. b RODO: przetwarzanie szczegdlnych kategorii danych osobowych jest niezbedne
do wypelnienia obowigzkéw i wykonywania szczegdlnych praw przez administratora w dziedzinie prawa
pracy, zabezpieczenia spolecznego i ochrony socjalne;j.



Zalacznik nr 13

.Polityki bezpieczenstwa informacji

w Zespole Szkét nr 2 im. Adama Mickiewicza w Ciechanowie”
z dnia 8 stycznia 2024 r.

WZOR - KLAUZULA ZGODY | OBOWIAZKU INFORMACYJNEGO

Wyrazam zgode¢ na przetwarzanie moich danych osobowych przez Administratora — Zesp6t
Szkét nr 2 im. Adama Mickiewicza w Ciechanowie siedzibg w Ciechanowie (06-400) przy ul. Orylska 9
reprezentowany przez Dyrektora Zespotu w zakresie (wskazaé jakich, np. zawartych w formularzu, lub przez
wskazanie kategorii danych, ktére bedq przetwarzane np. w postaci imienia i nazwiska, adresu zamieszkania itp.)
w celu... (wskazaé pierwotny cel przetwarzania).

Przyjmuj¢ do wiadomosci, iz:

1. Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna si¢ kontaktowa¢ poprzez e-mail: (adres
e-mail) lub pisemnie na adres: (adres)

2. Dane po zrealizowaniu celu, dla ktérego zostaly zebrane, beda przetwarzane do celéw archiwalnych
i przechowywane przez okres niezbgdny do zrealizowania przepiséw dotyczacych archiwizowania danych
obowiazujacych u Administratora. (jezeli jest to mozliwe nalezy podaé w sposéb wymierny okres, przez ktory
dane osobowe bedg przechowywane w latach)

3. Zgoda na przetwarzanie danych osobowych moze zosta¢ cofnigta w dowolnym momencie bez wplywu
na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem

4. Osoby, ktorych dane dotycza, maja prawo do:

a) dostepu do swoich danych osobowych
b) zadania sprostowania danych, ktére sa nieprawidtowe
c) zadania usunigcia danych, gdy:
e dane nie sg niezbedne do celdéw, dla ktérych zostaty zebrane,
e po cofnigciu zgody na przetwarzanie danych,
e dane przetwarzane sa niezgodnie z prawem.
d) zadania ograniczenia przetwarzania, gdy:
e osoby te kwestionuja prawidtowos$¢ danych,
e przetwarzanie jest niezgodne z prawem, a osoby te sprzeciwiajg si¢ usunieciu danych,
e Administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale sa one potrzebne
osobom, ktorych dane dotycza, do ustalenia, dochodzenia lub obrony roszczen.

5. Mam prawo do wniesienia skargi do Administratora, inspektora ochrony danych osobowych i organu
nadzorczego, ktorym jest Prezes Urzedu Ochrony Danych Osobowych z siedziba w Warszawie.

6. Podanie danych osobowych jest dobrowolne, ale niezbedne do .................. (prosze uzupelnic cel).

7. Dane osobowe nie beda przetwarzane w sposdb opierajacy si¢ wylacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu.

8. Odbiorca Pani/Pana danych osobowych beda (wpisac jesli dane beda przekazywane innemu podmiotowi
lub podmiotowi przetwarzajgcemu).

(data i czytelny podpis)



Zatacznik nr 14

.Polityki bezpieczenstwa informac;ji

w Zespole Szkot nr 2 im. Adama Mickiewicza w Ciechanowie”

z dnia 8 stycznia 2024 .

REJESTR NARUSZEN BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH

Rodzaj
naruszenia

Obowiazek
zgloszenia
organowi
nadzorczemu

Obowiazek
zawiadomienia
osoby, ktorej
dane dotycza

Okolicznosci
naruszenia

Skutki naruszenia

Podjete dzialania
zaradcze




Zalacznik nr 15

,Polityki bezpieczenstwa informacji

w Zespole Szkot nr 2 im. Adama Mickiewicza w Ciechanowie”
z dnia 08.01.2024 .

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(dalej jako: ,,Umowa powierzenia”)

zawarta w dnia pomiedzy:
Zespotem Szkét nr w im. Adama Mickiewicza w Ciechanowie, (06-400) przy ul. Orylskiej 9
reprezentowanym przez Dyrektora Zespotu, zwanym dalej: ,Administratorem danych”,
a

Dane podmiotu przetwarzajgcego , reprezentowanego przez:

/albo/
zamieszkatg/ym przy ul. ,
prowadzgca/lym  dziatalnos¢ gospodarczg pod firmg
, wpisang/ym do CEIDG, gtéwne miejsce
wykonywania  dziatalnosci:  ul. ) , NIP

, REGON , PESEL:
zwang dalej: Procesorem.

Administrator i Procesor sg zwani dalej facznie ,Stronami”, a kazdy z nich z osobna ,Strona”.

Majac na uwadze, iz Strony zawarly Umowe ......... Z dnia .... r. zwang dalej ,,Umowg”", a wspdipraca Stron
w ramach wykonywania Umowy wymaga powierzenia Procesorowi do przetwarzania danych osobowych,
Strony zgodnie postanowity, co nastepuje:

§1

Przedmiot Umowy

1. Wszelkie terminy pisane w Umowie powierzenia z wielkiej litery majg znaczenie nadane im w Umowie,
chyba ze Umowa powierzenia wyraznie stanowi inaczej.

2. W zwigzku z wykonywaniem Umowy, Administrator danych powierza Procesorowi do przetwarzania
dane osobowe swoich ......................... (dalej jako: ,Dane osobowe”) na zasadach okreslonych
w Umowie powierzenia.

3. Z tytutlu wykonywania $wiadczen okreslonych w Umowie powierzenia Procesorowi nie przystuguje
dodatkowe wynagrodzenie ponad wynagrodzenie okreslone w Umowie.



§2

Rodzaj danych
Zakres powierzonych do przetwarzania Danych osobowych obejmuje:

Dane zwykle:

1) imiona i nazwiska,

2) numery ewidencyjne PESEL,

3) dane dot. miejsca zamieszkania oraz dane adresowe dla doreczen,
4) nazwy firm i miejsca prowadzenia dziatalnosci gospodarczej,

5) numery telefonoéw,

6) adresy poczty elektronicznej (e-mail),

7) daty urodzenia,

8) serie i numery dokumentow tozsamosci,

9) imiona rodzicow;

Dane szczegd6inych kategorii i dane karne:
11) dokumentacja medyczna,

12) tres¢ orzeczen o niepetnosprawnosci,

Zakres powierzenia okreslony w ust. 2 powyzej, moze zostaé w kazdym momencie rozszerzony
lub ograniczony przez Administratora danych. Ograniczenie lub rozszerzenie moze by¢ dokonane
poprzez przestanie przez Administratora danych do Procesora nowego zakresu powierzonych
do przetwarzania Danych osobowych za posrednictwem poczty elektronicznej (na adres e-mail
Procesora...). W przypadku braku odpowiedzi Procesora w ciggu 3 Dni Roboczych od daty wystania

wiadomosci przez Administratora danych przyjmuje sie, ze Procesor zaakceptowat zmiane zakresu
powierzenia.

§3

Charakter i cel przetwarzania

Procesor zobowigzany jest przetwarza¢ Dane osobowe wylgcznie w celu nalezytego wykonania Umowy
i zobowigzuje sie stosowac taki charakter przetwarzania Danych osobowych, ktéry jest uzasadniony
dla celu wykonania Umowy.

Procesor nie jest uprawniony do przekazywania Danych osobowych do parnstwa trzeciego lub
organizacji miedzynarodowej w rozumieniu rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej jako” ,RODO"), bez uprzedniej wyraznej zgody Administratora danych.

§4

Oswiadczenia i obowigzki Procesora

Procesor niniejszym o$wiadcza i gwarantuje, ze posiada zasoby infrastrukturalne, do$wiadczenie,
wiedze oraz wykwalifikowany Personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy



powierzenia zgodnie z powszechnie obowigzujgcymi przepisami prawa na terytorium Polski.
W szczegdlnosci Procesor oéwiadcza i gwarantuje, ze zna i stosuje zasady ochrony Danych osobowych
wynikajgce z RODO.

Procesor zobowigzuje sie w szczegolnosci:

a)

b)

d)

e)

h)

),

k)

przetwarzaé Dane osobowe wylgcznie w zakresie okreslonym w Umowie powierzenia i wyigcznie
celu nalezytego wykonania Umowy;

przetwarzaé Dane osobowe wylgcznie na udokumentowane polecenie Administratora danych
(ti. przekazane w formie instrukcji, lub w innym pisemnym lub elektronicznym dokumencie
dostarczonym Procesorowi przez Administratora), chyba ze obowigzek taki naklada na niego
obowigzujgce prawo unijne lub krajowe — w takim przypadku Procesor informuje Administratora
danych drogg elektroniczng na adres email — przed rozpoczeciem przetwarzania —
o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny; '

przetwarzaé Dane osobowe zgodnie z obowigzujgcymi przepisami na terytorium Polski,
w szczegolnosci przetwarza¢ Dane osobowe zgodnie z RODO oraz polskimi przepisami przyjetymi
w celu umozliwienia stosowania RODO, innymi obowigzujgcymi przepisami prawa na terytorium
Polski, Umowa powierzenia oraz instrukcjami Administratora danych;

postugiwaé sie przy wykonywaniu Umowy powierzenia jedynie osobami, ktérym zostato udzielone
imienne upowaznienie do przetwarzania danych w formie pisemnej;

przeszkoli¢ wszystkie osoby, ktéorym ma by¢ nadane powyzsze upowaznienie, z tematyki ochrony
danych osobowych oraz odpowiedzialnosci karnej i cywilnej z tytutu nieprzestrzegania przepisow
regulujgcych ochrone danych osobowych;

prowadzi¢ ewidencje oséb upowaznionych do przetwarzania powierzonych Danych osobowych
i na kazdorazowe zgdanie udostepnic¢ jg Administratorowi danych;

zobowigzaé, w formie pisemnej, osoby, ktérymi postuguje si¢ przy wykonywaniu Umowy
powierzenia do zachowania Danych osobowych w tajemnicy;

wszyscy czionkowie Personelu Procesora, ktorzy majg dostgp do Danych osobowych, bedg

przetwarzali Dane osobowe wyltgcznie na polecenie Administratora danych, chyba ze wymaga tego
od niej prawo unijne lub prawo krajowe;

przetwarza¢ Dane osobowe wytgczenie w miejscu [***] oraz na urzadzeniach zarzadzanych przez
Procesora lub Administratora danych, z zachowaniem najwyzszych zasad bezpieczenstwa i ochrony
danych osobowych wymaganych przez obowigzujgce przepisy prawa;

wspiera¢ Administratora danych, w szczegdlnoéci poprzez stosowanie odpowiednich $rodkéw
technicznych i organizacyjnych, w realizacji obowigzku odpowiadania na zadania osob, ktérych
dane dotycza, w zakresie wykonywania ich praw okreslonych w rozdziale Il RODO (Prawa osoby,
ktorej dane dotyczg). Wsparcie Procesora powinno odbywac sig w formie i terminie umozliwiajgcym
nalezytg i terminowg realizacje takich obowigzkéw przez Administratora danych. Wobec
powyzszego Procesor jest w szczegéinosci zobowigzany do:

—  udzielania informacji oraz ujawnienia Danych osobowych na zgdanie Administratora danych
w terminie 3 Dni Roboczych w formie okreslonej przez Administratora danych;

—  Procesor powinien réwniez niezwiocznie, jednak nie pézniej niz w terminie 3 Dni Roboczych,
poinformowaé Administratora danych o wniosku dotyczgcym realizacji praw osoby, ktérej dane
dotycza, ztozonym u Procesora; w celu uniknigcia wszelkich watpliwosci Procesor nie bedzie
jednak odpowiadat na taki wniosek bez uprzedniej zgody lub wyraznego polecenia
Administratora danych;

pomaga¢ Administratorowi danych wywigza¢ sie¢ z obowigzkéw okreslonych w RODO,
a w szczegolnosci tych wskazanych w art. 32-36 RODO), tj. w szczegolnosci w zakresie:



3.

— zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez wdrozenie
stosownych srodkéw technicznych oraz organizacyjnych zgodnie z § 3 Umowy powierzenia;

— procedury zgtaszania naruszen ochrony Danych osobowych organowi nadzorczemu oraz
zawiadamiania osob, ktérych dane dotyczg o takim naruszeniu, zgodnie z § 4 Umowy
powierzenia;

— dokonywania przez Administratora danych oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji Administratora danych z organem nadzorczym;

1) udostepnia¢ Administratorowi danych, na kazde jego zgdanie, nie pozniej niz w terminie 3 Dni
Roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez Administratora danych
obowigzkow wynikajacych z przepiséw prawa, o ktdérych mowa w ust. 1, a w szczegolnosci z RODO,
oraz umozliwi¢ Administratorowi danych lub audytorowi upowaznionemu przez Administratora
danych przeprowadzanie audytéw, w tym inspekcji, zgodnie z § 5 Umowy powierzenia;

m) prowadzi¢ w formie pisemnej rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu Administratora danych, zgodnie z art. 30 RODO;

n) wspotpracowa¢ z Administratorem danych w razie prowadzenia kontroli, audytu czy inspekgji
w zakresie przetwarzania Danych osobowych przez uprawniony organ lub w zwigzku z
prowadzonym przez Administratora danych audytem;

o) przekazywac¢ Administratorowi danych kopie protokotdéw kontroli, wystapien lub stanowisk organdw,
skierowanych do Procesora, bez odrebnego wezwania Administratora danych, nie pdzniej niz
w ciggu 3 Dni Roboczych od dnia ich otrzymania;

p) niezwiocznie informowac Administratora danych, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw unijnych lub krajowych o ochronie danych. Procesor
przekazuje taka informacje w formie elektronicznej na adres e-mail [***], a informacja ta powinna
zawieraC w szczegodlnosci: 1) wskazanie przepisu, ktéry narusza wydane polecenie oraz
2) uzasadnienie zawierajgce argumenty natury faktycznej i prawne;j.

Procesor uznaje obowigzek ochrony danych osobowych za obowigzek wszystkich cztonkéw Personelu
Procesora, niezaleznie od stosunku prawnego tgczgcego Procesora z powyzszymi osobami.
Jednoczesnie Procesor zobowigzuije sie, ze w przypadku, gdy ktorakolwiek z osob wskazanych w zdaniu
poprzednim naruszy jakikolwiek zasady przestrzegania ochrony danych osobowych, Procesor
niezwiocznie odsunie jg od wykonywania czynnosci zwigzanych z Umowg powierzenia oraz uniemozliwi
jej dostep do jakichkolwiek Danych osobowych.

§5

Srodki zabezpieczenia Danych osobowych

Procesor zobowigzuje sie wdrozy¢ i stosowaé odpowiednie $rodki techniczne i organizacyjne,
aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb
fizycznych, ktérych Dane osobowe bedg przetwarzane na podstawie Umowy powierzenia oraz zapewnic¢
realizacje zasad ochrony danych w fazie projektowania (privacy by design) oraz domysinej ochrony
danych (privacy by defaulf) - art. 25 RODO. Procesor jest zobowigzany wdrozy¢ odpowiednie srodki
techniczne i organizacyjne, ktére zostaty wymienione w Zatgczniku nr 2 do Umowy powierzenia.

Administrator danych ma prawo wydawa¢ Procesorowi wigzace instrukcje dotyczace wdrozenia
dodatkowych/nowych $rodkéw zabezpieczajgcych. Procesor powinien wdrozyé takie srodki w terminie
uprzednio uzgodnionym z Administratorem danych.



1.
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§6

Obowiazki informacyjne Procesora. Incydenty

Procesor zobowigzany jest niezwiocznie, jednakze nie pdzniej niz w ciggu 2 Dni Roboczych od dnia
powziecia informac;ji, zawiadomi¢ Administratora danych na adres e-mail: [***] o:

a) prowadzonej lub planowanej kontroli, audycie czy inspekcji w zakresie przetwarzania Danych
osobowych u Procesora lub Sub-procesora oraz umozliwi¢ Administratorowi danych udziat
w tej kontroli, audycie czy inspekcji, o ile nie sprzeciwiajg sie temu przepisy prawa bezwzglednie
obowigzujgcego ani organ prowadzacy kontrole;

b) wszelkich czynnosciach z wiasnym udzialem lub udzialem Sub-procesoréw w sprawach
dotyczacych ochrony Danych osobowych prowadzonych przez organy administracji panstwowej lub
samorzadowej, w tym w szczegoélnosci przez krajowy organ nadzoru (w tym w szczegolnosci
wszelkiej korespondenciji z PUODO lub innym organem nadzorczym z ww. organami, decyzjach
przez nie wydanych, rozpatrywanych skarg, prowadzonych lub zapowiedzianych kontrolach), Policje
lub sad (w tym w szczegdlnosci wszelkich postepowaniach, ktérych przedmiotem bytoby
powierzenie w przetwarzanie Danych osobowych), chyba ze bedzie to sprzeczne z decyzjg wydang
przez organy administracji publicznej lub z przepisami prawa — o ktérych posiada wiedze.

Procesor zobowigzany jest niezwiocznie, nie pézniej jednak niz w ciggu 12 godzin, zawiadomic
Administratora danych o kazdym zaistniatym incydencie (dalej jako: ,Incydent”) przez ktory rozumie sig:
a) naruszenie zasad ochrony Danych osobowych lub

b) podejrzenie naruszenia lub

c) probe naruszenia zasad ochrony Danych osobowych.

Zgtoszenie Incydentu powinno zosta¢ dokonane drogg telefoniczng pod nr [***] oraz jednocze$nie
na adres e-mail: [***] i zawiera¢ co najmniej nastepujgce informacje:

a) szczegotowy opis Incydentu, a w szczegdlnosci date, czas trwania, miejsce wystgpienia Incydentu
i jego skale (m.in. przyblizona liczba oséb, ktérych dotyczy Incydent oraz kategorie tych oséb);

b) imie i nazwisko oraz dane kontaktowe do osoby, mogacej udzieli¢ dalszych informacji o Incydencie;

c) opis zastosowanych przez Procesora $rodkéw w celu zminimalizowania ewentualnych negatywnych
skutkdéw Incydentu.

Procesor zobowigzany jest niezwiocznie, jednakze nie pézniej jednak niz w ciggu 12 godzin przekazac
Administratorowi danych wszelkie dokumenty i informacje zwigzane z Incydentem na kazde zgdanie
Administratora danych.

Procesor zobowigzany jest zastosowac sie do wszelkich wytycznych lub polecen Administratora danych
w celu zminimalizowania ewentualnych negatywnych skutkéw Incydentu i zapobiegniecia jego
powtorzeniu w przysztosci.

§7

Dalsze powierzenie przetwarzania Danych osobowych

Procesor jest uprawniony do dalszego powierzenia Danych osobowych dalszemu procesorowi (dalej
jako: ,Sub-procesor”). Jednoczesnie Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich
Sub-procesoréw, ktérzy zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO oraz przepisow
obowigzujgcego prawa z zakresu ochrony danych osobowych, wskazanych w § 2 ust. 1 Umowy
powierzenia, oraz zapewnialo ochrone praw o0sob, ktdérych dane dotycza. Zaakceptowani przez
Administratora danych Sub-procesorzy zostali wymienieni w Zatgczniku nr 1 do Umowy powierzenia.



W przypadku dalszego powierzenia Danych osobowych zgodnie z ust. 1 powyzej, Procesor
zobowigzany jest przed dokonaniem dalszego powierzenia, przedstawi¢ Administratorowi danych liste
Sub-procesoréw. Procesor zobowigzany jest ponadto do uprzedniego informowania Administratora
danych o wszelkich zmianach dotyczacych dodania lub zastgpienia Sub-procesorow.

Administrator danych uprawniony jest do sprzeciwienia sie zmianom Sub-procesoréw lub dodaniu
nowych Sub-procesoréw, o ktérych mowa w ust. 1 powyzej, bez wskazywania przyczyny, jak rowniez
do zazgdania zaprzestania powierzania przetwarzania Danych osobowych Sub-procesorowi, w razie
stwierdzenia, ze nie daje on gwarancji stosowania odpowiednich $rodkéw technicznych
lub organizacyjnych w celu zapewnienia bezpieczenstwa Danym osobowym.

Procesor zobowigzany jest zapewnié, ze umowy zawierane przez niego z Sup-procesorami beda
zawieraly tozsame postanowienia jak te zawarte w Umowie powierzenia, w szczegoélnosci bedg
naktadaty na Sub-procesoréw obowigzek wdrozenia i stosowania co najmniej takiego samego poziom
ochrony Danych osobowych jak przewidziany w Umowie powierzenia.

Procesor ponosi odpowiedzialno$¢ za dziatania lub zaniechania podmiotu, ktéremu powierzyt dalsze
przetwarzanie Danych osobowych jak za wtasne dziatania lub zaniechania.

§8

Audyty Administratora danych

Administrator danych uprawniony jest do dokonania audytu przetwarzania Danych osobowych przez
Procesora na zasadach okreslonych w niniejszym paragrafie. Na potrzeby niniejszego paragrafu przez
Administratora danych rozumie sie réwniez audytora zewnetrznego dziatajgcego na zlecenie
Administratora danych.

O zamiarze dokonania audytu, Administrator danych zawiadamia Procesora z 7-dniowym
wyprzedzeniem, wskazujgc termin audytu. W uzasadnionych przypadkach, gdy przeprowadzenie
audytu jest niezbedne dla zapewnienia prawidtowosci przetwarzania Danych osobowych, w tym
ich bezpieczenstwa, Procesor moze dokona¢ audytu bez zawiadomienia, o ktérym mowa w zdaniu
poprzedzajgcym.

Procesor zobowiazany jest wspétpracowac z Administratorem danych w toku audytu, w szczegolnosci:

a) umozliwi¢c Administratorowi danych dostep do wszystkich pomieszczen, w ktérych ma miejsce
przetwarzanie Danych osobowych;

b) umozliwi¢ Administratorowi wglad do dokumentacji dotyczacej przetwarzania Danych osobowych
oraz wszelkich systemoéw informatycznych, wykorzystywanych przez Procesora w celu
przetwarzania Danych osobowych oraz ich dokumentacjg;

¢) niezwlocznie udziela¢ Administratorowi danych wszelkich wyjasnien i informacji dotyczacych
przetwarzania Danych osobowych.

Dokonanie audytu potwierdzane jest protokotem. Na zakonczenie audytu, o ktérym mowa powyzej,
przedstawiciel Administratora danych sporzgdza protokét w 2 (dwéch) egzemplarzach, ktory podpisujg
przedstawiciele obu Stron. W razie odmowy podpisania protokotu przez przedstawiciela Procesora,
przedstawiciel Administratora danych czyni na protokole stosowng wzmianke i podpisuje protokot
samodzielnie.

Po zakoriczeniu audytu, Administrator danych moze przekaza¢ Procesorowi wytyczne lub uwagi,
do ktérych Procesor zobowigzany jest sie zastosowaé¢ w terminie wskazanym przez Administratora
danych.

Administrator danych jest uprawniony do dokonywania audytéw réwniez u Sub-procesoréw. Procesor
zobowigzany jest zapewni¢, ze w umowach zawieranych z Sub-procesorami zostanie przewidziane
uprawnienie Administratora danych do dokonania audytu u Sub-procesora, na zasadach nie mniej
korzystnych dla Administratora danych niz wskazane w niniejszym ustepie.



§9

Odpowiedzialno$¢ Procesora. Kary umowne

Procesor ponosi peing odpowiedzialno$¢ z tytutu nienalezytego wykonania lub niewykonania Umowy
powierzenia lub z tytutu naruszenia przepiséw regulujgcych zasady ochrony danych, w szczegélnosci
okreslonych w § 2 ust. 1 Umowy.

Procesor zaptaci Administratorowi danych karg umowng w kazdym z nastepujgcych przypadkow:

a) w przypadku opdznienia Procesora w przekazaniu informacji o Incydencie, zgodnie z § 4 Umowy
powierzenia, w wysokosci [e] zt za kazdq rozpoczetg godzing opoznienia;

b) w przypadku naruszenia postanowiei Umowy powierzenia innych niz wskazane w pkt
a), w wysokosci [¢] zt za kazdy przypadek naruszenia;

¢) w przypadku uchybienia terminowi dochowania czynnosci, o ktorych mowa w § 8 Umowy
powierzenia, w wysokosci [e] zt za kazdy rozpoczety dzien opoznienia.

Administrator danych jest uprawniony do dochodzenia odszkodowania w petnej wysokosci, w razie

gdyby szkoda przekraczata wartos¢ naliczonych kar umownych.

Kary umowne ptatne sg w terminie 7 (siedmiu) dni od dnia otrzymania przez Procesora noty
obcigzeniowej na rachunek bankowy wskazany w nocie obcigzeniowej.

W przypadku naruszenia przepiséw regulujacych ochrong Danych osobowych z przyczyn lezgcych
po stronie Procesora, Procesor zobowigzuje si¢ do zwrotu wszelkich kosztow poniesionych przez
Administratora danych, wynikajgcych z prawomocnego orzeczenia sgdowego, ostatecznej decyzji
organu lub zawartej za zgoda Procesora ugody, w tym kosztow publikacji orzeczenia lub oswiadczenia,
kosztow procesu, odszkodowan, zados$cuczynien, ktore ten poniesie w zwigzku z naruszeniem
przepisow regulujgcych ochrone danych osobowych z przyczyn lezgcych po stronie Procesora. W razie
wytoczenia przez osobe trzecig powddztwa przeciwko Administratorowi danych z tytutu naruszenia praw
osoby trzeciej w zwigzku z naruszeniem przepisow regulujgcych ochrong danych osobowych z przyczyn
lezgcych po stronie Procesora, Procesor wstgpi do postepowania w charakterze strony pozwanej,
a w razie braku takiej mozliwosci wystapi z interwencjg uboczng po stronie pozwanej. Procesor zaptaci
Administratorowi danych ww. kwoty w terminie 7 (siedmiu) dni od dnia uprawomocnienia si¢ orzeczenia,
wydania ostatecznej decyzji organu lub zawarcia ugody.

Niezaleznie od obowigzkéw okreslonych w ust. 5, Procesor zobowigzany jest do dostarczania w toku
zobowigzuje sie réwniez do podejmowania uzasadnionych, dopuszczalnych prawnie czynnosci,
majacych na celu uchronienie Administratora danych przed postgpowaniami, skargami, dziataniami

prawnymi lub innymi czynnosciami, bedacymi wynikiem naruszenia przez Procesora zasad ochrony
danych osobowych.

§ 10

Usuniecie Danych osobowych

Nie pozniej niz w ciggu 7 (siedmiu) dni od dnia wygasnigcia lub rozwigzania Umowy powierzenia,

Procesor zobowigzuje sie:

a) komisyjnie zniszczy¢ wszelkie nosniki Danych osobowych (w tym wszelkie kopie Danych
osobowych, w tym kopie robocze i archiwalne) oraz dorgczy¢ Administratorowi danych pisemne
oswiadczenie (forma pisemna pod rygorem niewaznosci) o ich zniszczeniu podpisane przez
Procesora oraz wszystkich cztonkow komisji, ktorzy uczestniczyli w zniszczeniu albo

b) zwrécié Administratorowi danych w/w no$niki Danych osobowych

- w zaleznosci od zgdania Administratora danych, ztozonego Procesorowi za pomocg poczty
elektronicznej na adres email - z uwzglednieniem ust. 2 ponizej.



[95)

Oswiadczenie o zniszczeniu nosnikow zostanie przestane przez Procesora w formie skanu podpisanego
dokumentu na adres email:...... , a oryginat, w terminie 3 Dni Roboczych od dnia zniszczenia nosnikow
Danych osobowych, wysle listem poleconym lub dorgczy osobiscie na adres: ...... .

W celu unikniecia watpliwosci Strony zgodnie o$wiadczaja, ze w przypadku Danych osobowych
zapisanych w infrastrukturze informatycznej, takiej jak serwery, komputery, nosniki pamigci masowej
lub inny sprzet komputerowy, Administrator danych nie jest uprawniony do zgdania wydania mu
elementdw infrastruktury informatycznej, o ktérej mowa powyzej, w ktérych zostaly zapisane Dane
osobowe. Dane osobowe zapisane w infrastrukturze informatycznej zostang w takim wypadku trwale
zniszczone (usuniete) przez Procesora, bez mozliwosci ich odtworzenia (przywrécenia) w jakikolwiek
sposob.

§11

Okres obowigzywania

Umowa powierzenia zostaje zawarta na czas obowigzywania Umowy. Dla unikniecia wszelkich
watpliwosci Strony potwierdzajg, ze Umowa powierzenia wygasa w kazdym wypadku zakonczenia
okresu obowigzywania Umowy, niezaleznie od przyczyny.

Umowa powierzenia moze by¢ wypowiedziana przez Administratora danych, ze skutkiem
natychmiastowym, w przypadku zaistnienia waznych przyczyn, przez kiére Strony rozumiejg,
w szczegodlnosci:

a) naruszenie przez Procesora ktoéregokolwiek z postanowien Umowy powierzenia,

b) naruszenie przez Procesora lub Sub-procesora przepisow regulujgcych ochrone danych
osobowych, w szczegolnosci tych wymienionych w § 2 ust. 1 Umowy powierzenia,

¢) niezastosowanie sie do wytycznych lub uwag Administratora danych, skierowanych do Procesora
na podstawie § 3 ust. 2, § 4 ust. 5, § 6 ust. 5 Umowy powierzenia.

Strony niniejszym potwierdzaja, ze wypowiedzenie Umowy powierzenia przez Administratora danych
stanowi wazng przyczyne uprawniajgcg Administratora danych do wypowiedzenia Umowy ze skutkiem
natychmiastowym. Procesorowi nie przystugujg jakiekolwiek roszczenia wobec Administratora danych
w zwigzku z wypowiedzeniem Umowy powierzenia i Umowy.

Jezeli Procesor powierza przetwarzanie Danych osobowych Sub-procesorowi, to zobowigzuje sig
zawrze¢ tak uksztattowang umowe pomiedzy nim a Sub-procesorem, ze wypowiedzenie Umowy

powierzenia bedzie powodowato jednoczesne rozwigzane umowy zawartej przez Procesora z Sub-
procesorem.

§12

Postanowienia koncowe
Umowa powierzenia wchodzi w zycie z dniem jej podpisania przez Strony.

Procesor nie moze przenies¢ praw lub obowigzkéw wynikajacych z Umowy powierzenia na jakikolwiek
podmiot bez uprzedniej zgody Administratora danych w formie pisemnej pod rygorem niewaznosci.

Do Umowy powierzenia zastosowanie ma prawo polskie.

Wszelkie zmiany lub uzupetnienia Umowy powierzenia wymagajg zachowania formy pisemnej
pod rygorem niewazno$ci.

Sadem wiasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacjg Umowy powierzenia jest
sad wiasciwy dla siedziby Administratora danych.

Umowe sporzadzono w dwadch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.



Administrator danych Procesor



ZALACZNIKNR1

WYKAZ SUB-PROCESOROW
Lista zaakceptowanych przez Administratora danych Sub-procesoréw, ktérym Procesor moze podpowierzy¢
przetwarzanie Danych osobowych
1)
2)
3)
itd.



) ZALACZNIK NR 2 ]
WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH, KTORE ZOBOWIAZANY JEST
WDROZYC PROCESOR
W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Procesor jest zobowigzany
wdrozy¢ nastepujgce odpowiednie i zgodne z RODO $rodki techniczne i organizacyjne, w szczegolnosci:

1) zastosowac nastepujgce techniki pseudonimizaciji ...

2) zastosowac nastepujgce metody szyfrowania danych osobowych: ....

3) zapewni¢ mozliwos¢ ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméow
stuzgcych do przetwarzania danych osobowych oraz ustug przetwarzania;

4) zapewni¢ mozliwos¢ szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

5) dokonywac¢ regularnego testowania, mierzenia i oceniania skutecznosci Srodkéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania danych osobowych;

6) ...

Procesor jest takze zobowigzany zapozna¢ sie i stosowac $rodki techniczne i organizacyjne okreslone w
nastepujgcych dokumentach wewnetrznych Administratora:

a) Polityka bezpieczenstwa informac;i;
b) Polityka ochrony danych osobowych.
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Zalacznik nr 17
,Polityki bezpieczenstwa informacji
w Zespole Szkét nr 2 im. Adama Mickiewicza w Ciechanowie”

z dnia 8 stycznia 2024 r.

WNIOSEK O UDOSTEPNIENIE DANYCH OSOBOWYCH

z zasobow Zespolu Szkél nr 2 im. Adama Mickiewicza w Ciechanowie

Pela nazwa i adres administratora danych:

...............................................................................................................

...............................................................................................................

...............................................................................................................

...............................................................................................................

...............................................................................................................

...............................................................................................................

...............................................................................................................

Zakaczniki

Np. orzeczenie sagdu wzywajace do uzupehienia brakéw formalnych pisma procesowego.

......................................................

(data i podpis i ew. piecze¢ wnioskodawcy)



Zalacznik nr18
,Polityki bezpieczenstwa informacji
w Zespole Szkét nr 2 im. Adama Mickiewicza w Ciechanowie”

z dnia 8 stycznia 2024 r.

EWIDENCJA UDOSTEPNIANIA DANYCH OSOBOWYCH

Pr a Zak
Odbiorca danych Joat ZYCZYnd h dbst r(.es h Data
o on
osobowych (nazwa) e Il S L D Y udostepnienia
osobowych danych

(podpis Administratora/IOD)



